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Zusammenfassung Anforderungen an Datenschutz und Informationssicherheit,
aber auch an Datenaktualitdt und Vereinfachung bewirken einen kontinuierlichen
Trend hin zu plattformiibergreifenden ID-Systemen fiir die digitale Welt. Das sind
typischerweise foderierte Single-Sign-On-Losungen grofer internationaler Konzer-
ne wie Apple, Facebook und Google. Dieser Beitrag beleuchtet die Frage, wie ein
dezentrales, offenes, globales Okosystem nach dem Vorbild des Single-Sign-On fiir
die digitale, biometrische Identifikation in der physischen Welt aussehen konnte. Im
Vordergrund steht dabei die implizite Interaktion mit vorhandener Sensorik, mit der
Vision, dass Individuen in der Zukunft weder Plastikkarten noch mobile Ausweise
am Smartphone mit sich fithren miissen, sondern ihre Berechtigung fiir die Nut-
zung von Diensten rein anhand ihrer biometrischen Merkmale nachweisen konnen.
Wihrend diese Vision bereits jetzt problemlos durch Systeme mit einer zentralisier-
ten Datenbank mit umfangreichen biometrischen Daten aller Biirger*innen méglich
ist, wire ein Ansatz mit selbstverwalteten, dezentralen digitalen Identititen erstre-
benswert, bei dem die Nutzer*in in den Mittelpunkt der Kontrolle iiber ihre eigene
digitale Identitiit gestellt wird und die eigene digitale Identitit an beliebigen Or-
ten hosten kann. Anhand einer Analyse des Zielkonflikts zwischen umfangreichem
Privatsphireschutz und Praktikabilitit, und eines Vergleichs der Abwiégung dieser
Ziele mit bestehenden Ansitzen fiir digitale Identititen wird ein Konzept fiir ein
dezentrales, offenes, globales Okosystem zur privaten, digitalen Authentifizierung
in der physischen Welt abgeleitet.
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Schliisselworter eID - Privacy-by-Design - Biometrie - Authentifizierung -
foderierte Identitit - digitaler Zwilling

Digital Identities in the Physical World: A Trade-off Between Privacy
and Practicability

Abstract Requirements on data privacy and information security, as well as data
quality and simplification, cause a continuous trend towards federated identity sys-
tems for the digital world. These are often the single sign-on platforms offered
by large international companies like Apple, Facebook and Google. This article
evaluates how a decentralized, open, and global ecosystem for digital biometric
identification in the physical world could be designed based on the model of feder-
ated single sign-on. The main idea behind such a concept is implicit interaction with
existing sensors, in order to get rid of plastic cards and smartphone-based mobile
IDs in a far future. Instead, individuals should be capable of proving their permis-
sions to use a service solely based on their biometrics. While this vision is already
proven feasible using centralized databases collecting biometrics of the whole pop-
ulation, an approach based on self-sovereign, decentralized digital identities would
be favorable. In the ideal case, users of such a system would retain full control
over their own digital identity and would be able to host their own digital identity
wherever they prefer. Based on an analysis of the trade-off between privacy and
practicability, and a comparison of this trade-off with observable design choices in
existing digital ID approaches, we derive a concept for a decentralized, open, and
global-scale ecosystem for private digital authentication in the physical world.

Keywords eID - Privacy-by-design - Biometrics - Authentication - Federated
identity - Digital twin

1 Einleitung

Digitale Identitdten als Ausweise und Schliissel fiir die virtuelle Welt haben einen
festen Platz in unserem Leben eingenommen. Im eGovernment-Bereich ermoglicht
es beispielsweise die digitale Signatur von Dokumenten (vgl. Richtlinie 1999/93/EG
2000 bzw. Signaturgesetz in Osterreich, BGBI. I Nr. 190/1999), die Unterzeichnung
von Vertriagen und Formularen bei Behordenverfahren in die digitale Welt zu bringen
(Austrian Federal Chancellery, Federal Platform Digital Austria 2014). Solche Si-
gnaturen konnen einfach zu Authentifizierungsmechanismen aufgewertet werden,
um so das Ausweisen im Rahmen digitaler Behordenverfahren zu ermdoglichen
(vgl. Biirgerkarte und Handy-Signatur in Osterreich (Austrian Federal Chancelle-
ry, Federal Platform Digital Austria 2014), nPA in Deutschland, e-ID in Estland,
etc.) Harmonisierungsbestrebungen wie die eIDAS-Verordnung (Verordnung (EU)
Nr. 910/2014) erweitern die Einsatzmoglichkeiten dieser Identitéten iiber die Lan-
desgrenzen hinaus.

Fiir die Nutzung digitaler Identititen in der physischen Welt gibt es zusitzlich
die Herausforderung, dass eine digitale Identitit konkret einer physisch anwesenden
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Person zugeordnet werden muss. Aktuell wird dieses Problem oftmals durch das
Ausgeben von Chipkarten gelost, die mit einer digitalen Identitit verkniipft wer-
den. Personen werden also durch den Besitz (und eventuelle weitere Merkmale,
wie eine PIN) der Chipkarte identifiziert. Hybride Identitidtsdokumente, die sowohl
analog als auch digital verifizierbar sein sollen, nutzen integrierte Chips um dafiir
biometrische Informationen iiber ihre Besitzer*in bereitzustellen (vgl. elektronische
maschinenlesbare Reisedokumente nach ICAO Doc 9303 (2021) und Fiihrerscheine
nach ISO/IEC 18013-2:2020).

Das Aufkommen von Smartphones ermoglichte es, viele weitere Identititen und
Berechtigungsnachweise zu digitalisieren. So konnen wir z. B. Kundenkarten oder
Tickets fiir Veranstaltungen und offentliche Verkehrsmittel auf einem Gerdt ge-
sammelt bei uns tragen und iiber den Smartphone-Bildschirm bei einer Kontrolle
jederzeit prisentieren. Eine breite Verfiigbarkeit von NFC auf Smartphones fiihr-
te dazu, dass auch wertvolle Identititen fiir die physische Welt, wie zum Beispiel
virtuelle Kreditkarten, Fiihrerscheine (ISO/IEC 18013-5:2021) oder amtliche Licht-
bildausweise (Bundesministerium fiir Finanzen 2022, ISO/IEC FDIS 23220-1 2022),
zunehmend in Smartphones wandern. Das Smartphone wird dadurch zusehends zum
Einstiegspunkt fiir eine Sammlung an digitalen Identititen sowohl fiir die digitale,
als auch fiir die physische Welt.

Science Fiction suggeriert seit geraumer Zeit, dass der nédchste Schritt die Verdrin-
gung des physischen Besitzfaktors zu Gunsten von biometrischer Identifikation sein
konnte. Das Binden von digitalen Identitidten an biometrische Attribute wiirde das
Mitfiihren von Ausweisdokumenten obsolet machen und Nutzern die Moglichkeit
geben, durch explizite oder sogar implizite Interaktion mit biometrischen Sensoren,
Aktionen in der physischen Welt auszulosen. Beispielsweise passen Werbetafeln im
Film ,,Minority Report* die Werbung im Vorbeigehen automatisch an die Identitét
der Betrachter*in an (Bonnette 2017).

Dass diese Vision bereits jetzt umsetzbar ist, zeigen Systeme wie Aadhaar in
Indien (Unique Identification Authority of India 2022). Mit Aadhaar werden um-
fangreiche biometrische Referenzdaten aller Biirger*innen im Central Identities Data
Repository, einer zentralisierten Datenbank, abgelegt. Offentliche und private Diens-
te konnen biometrische Daten vom Central Identities Data Repository zur Authenti-
fizierung von Personen und zum Zugriff auf deren staatliche eID verwenden (Unique
Identification Authority of India 2022).

1.1 Implizite, digitale Authentifizierung in der physischen Welt

Ein moglicher Ansatz, um digitale Authentifizierung, nach dem Beispiel von Mino-
rity Report, auf die physische Welt und die implizite Interaktion mit Sensorik aus-
zudehnen, ist die Modellierung der digitalen Identitit als digitalen Zwilling' ihrer
Inhaber*in. Dieser Zwilling umfasst sowohl die Modellierung von Bewegungsab-
laufe, Verhalten und Gewohnheiten des Individuums als auch die Anreicherung mit
Attributen der digitalen Identitéit die Aktionen in der physischen Welt ermdglichen.

I Der digitale Zwilling ist ein Konzept aus dem Product-Life-Cycle-Management, das urspriinglich Grie-
ves (mit einer Prisentation aus 2002) zugerechnet wird (Grieves und Vickers 2017; Barricelli et al. 2019).
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Potential und Anforderungen eines globalen Okosystems zur impliziten Nutzung
einer digitalen Identitit liber die physische und digitale Welt hinweg lassen sich gut
am Beispiel einer Flugreise mit Grenziibertritt veranschaulichen:

1. Zunéchst bucht Anna im Onlineshop einer Fluglinie einen Flug von Washing-
ton, D.C. nach Wien. Sie meldet sich dazu mithilfe ihres digitalen Zwillings im
Onlineshop an. Der Onlineshop bekommt damit Zugang zu ausgewéhlten Identi-
titsattributen und einer ihrer virtuellen Kreditkarten zur Bezahlung des Tickets.
Nach erfolgter Zahlung wird das Ticket mit Annas digitaler Identitdt verkniipft.

2. Kurz vor dem Abflug checkt Anna fiir den Flug ein, wofiir ein giiltiges Reise-
dokument erforderlich ist. Annas digitaler Zwilling iibermittelt die bendtigten
Attribute aus ihrem digitalen Reisepass und erhilt im Gegenzug die Bordkarte
als neuen Satz an Attributen.

3. Anna fahrt mit dem Taxi zum Flughafen. Annas digitaler Zwilling erkennt das
Ende der Fahrt und fragt am Display ihres Smartphones, ob sie die Fahrt mit
einer ihrer Zahlungsmethoden bezahlen mochte. Anna bestétigt und der digitale
Zwilling fiihrt die Zahlung beim Taxiunternechmen durch.

4. Am Flughafen angekommen, mochte Anna ihr Gepéck aufgeben. Die Video-
kamera des Check-In-Automaten detektiert Annas Gesicht und bestitigt ihrem
digitalen Zwilling, dass sich Anna vor dem Automaten befindet. Der digitale
Zwilling tibermittelt darauthin die notwendigen Flug- und Passagierdaten aus der
Bordkarte um das Gepickstiick der Passagierin zuzuordnen und die Einhaltung
der Freigepiackmenge sicherzustellen. Nach Abgabe des Koffers erhilt Anna eine
Bestitigung iiber die Gepickaufgabe in ihren digitale Zwilling.

5. Anschliefend begibt sich Anna zur Sicherheitskontrolle um in den Transitbe-
reich zu gelangen. Sobald die Videokamera an der Schleuse Annas Gesicht er-
kennt, kann ihr digitaler Zwilling die notwendigen Informationen tibermitteln,
um die Schleuse zu 6ffnen.

6. Nach einiger Wartezeit hat es Anna endlich in den Transitbereich geschafft. Sie
betritt einen Duty-Free-Shop, um eine Flasche Wasser und eine edle Flasche
Whiskey zu kaufen. An der Kasse angelangt, bezahlt Anna mittels Fingerab-
druck. Mit dem Fingerabdruck kann der Shop Annas digitalen Zwilling davon
iiberzeugen, dass Anna bezahlen mochte. Die Kassa benotigt dafiir, neben der
Zahlungsinformation, die Bestdtigung, dass Anna zumindest 21 Jahre alt ist und
eine Bordkarte fiir einen Auslandsflug besitzt.

7. Daihr Flug Verspitung hat beschlie3t Anna, sich vor dem Abflug noch ein wenig
in der Business-Class-Lounge der Fluglinie zu entspannen. Die Videokameras
am Weg zur Lounge detektieren Annas Gesicht und informieren ihren digitalen
Zwilling dariiber, dass Anna sich auf dem Weg zur Lounge befindet. Der digi-
tale Zwilling 6ffnet daher die Tiir zur Lounge, sobald Anna davor angekommen
ist, indem er den Nachweis iibermittelt, dass Anna eine giiltige Business-Class-
Bordkarte (oder den Frequent-Traveller-Status) besitzt.

8. Der Abflug steht kurz bevor, das Boarding hat begonnen. Die Kamera am Gate
detektiert Annas Gesicht, woraufhin ihr digitaler Zwilling bestitigt, dass Anna
eine giiltige Bordkarte fiir diesen Flug besitzt. Darauthin darf Anna das Flugzeug
betreten.
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9. Endlich im Flugzeug und am Sitzplatz angekommen, ist Anna genervt: Es sitzt
schon jemand auf ihrem Platz. Anna nimmt ihr Smartphone und iiberpriift die
in ihrer digitalen Identitit gespeicherte Bordkarte. Der Sitzplatz stimmt. Mit der
Sitzplatzinformation am Smartphone-Display klidrt Anna die andere Person iiber
ihren Fehler auf.

10. Nach einem langen Flug ist Anna in Wien angekommen und steht an der Pass-
kontrolle. Anna blickt dazu in eine Videokamera und hilt ihren Zeigefinger auf
einen Fingerabdrucksensor. Daraufhin iibermittelt der digitale Zwilling den digi-
talen Reisepass an den Grenzposten. Der Grenzposten iiberpriift die Daten, stellt
fest, dass Anna die notwendigen Voraussetzungen fiir den Grenziibertritt erfiillt,
und ldsst sie passieren.

Obwohl dieses Beispiel viele, sehr unterschiedliche Anwendungsszenarien fiir di-
gitale Identitéiten beinhaltet, lassen sich in Bezug auf die bendtigten Komponenten
eindeutige Gemeinsamkeiten ableiten. Jede Nutzung einer digitalen Identitét in der
physischen Welt entsteht durch das Zusammenspiel von vier Komponenten, das in
Abb. 1 dargestellt wird (vgl. Mayrhofer et al. 2020):

1. Individuum: Das Individuum ist eine natiirliche Person, die in der physischen Welt
agiert. Als Nutzer*in des ID-Okosystems ist das Individuum Inhaber*in einer
(oder sogar mehrerer) digitaler Identititen.

2. Sensor: Sensoren bilden Aktionen des Individuums in der physischen Welt auf
Ereignisse in der digitalen Welt ab.

3. Identity Agent: Als digitaler Zwilling représentiert der Identity Agent (vgl. ,Iden-
tity in the Cloud Agent®, Ates et al. 2011) das Individuum in der digitalen Welt

(4) Aktion/Z8YgEl £

der physischa 8

physische
Welt

reprasentiert

digitale
Welt

Identity

Abb. 1 Interaktion zwischen den Komponenten beider Welten
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und verwaltet als ID-Wallet eine Sammlung an digitalen Identititen einer Person.
Anhand von, durch Sensoren gelieferten, Ereignissen werden Bewegungsablaufe,
Verhalten und Gewohnheiten des Individuums modelliert und mit Attributen der
digitalen Identitdten verkniipft, um daraus auf aktuelle Intentionen des Individu-
ums zu schlieBen und Vorhersagen iiber zukiinftige Handlungen zu treffen. Auf
Basis erkannter Intentionen 16st der Identity Agent Authentisierungen bei zustin-
digen Diensten aus und tibermittelt die notwendigen Identitétsattribute, welche die
Berechtigung zur Nutzung des Dienstes belegen.

4. Dienst: Der Dienst stellt berechtigten Individuen seine Leistungen bereit. Er bildet
also Aktionen des Identity Agents aus der digitalen Welt auf Reaktionen fiir das
Individuum in der physischen Welt ab, sofern das Individuum dazu autorisiert ist.

Systeme wie Aadhaar (Unique Identification Authority of India 2022) zeigen, dass
derartige Systeme mit aktueller Technologie bereits umgesetzt werden konnen, wenn
es eine zentrale Stelle zur biometrischen Authentifizierung gibt. Allerdings hat sich
auch gezeigt, dass die Konzentration von digitalen Identititen zu technischen und
gesellschaftlichen Problemen fithren kann. Im Fall von Aadhaar hat sich gezeigt,
dass Schwachstellen in der Absicherung solcher Datenbanken katastrophale Fol-
gen haben konnen (Khaira 2018). Gleichzeitig zeigt die weitreichende biometrische
Uberwachung in China (Qian et al. 2022), welches Potential zur totalen Uberwa-
chung solche Datenbanken auf Basis biometrischer Informationen bieten koénnen.

1.2 Zielsetzung und Methodik

Die implizite Interaktion mit biometrischen Sensoren im offentlichen Raum st6ft,
zumindest in der Européischen Union, auf breite Ablehnung (Schaber et al. 2020).
Die rechtlichen Rahmenbedingungen wiirden derzeit ein solches System nicht zu-
lassen (vgl. EU-Datenschutz-Grundverordnung, Verordnung (EU) 679/2016), sofern
die Privatsphire unbeteiligter damit verletzt werden konnte?. Wihrend diese invasi-
ven Systeme im Idealfall auf regulativer Ebene verhindert und eingeschriankt werden,
konnte der Wunsch der Gesellschaft, sich die Vorteile dieser Technologie nutzbar
zu machen, hier mittelfristig zu einer Anderung der Rechtslage fiihren. Diese Arbeit
geht davon aus, dass implizite biometrische Identifikation im 6ffentlichen Raum in
Zukunft umgesetzt werden konnte, und analysiert, wie den davon ausgehenden Ri-
siken auf technischer Ebene entgegen gesteuert werden kann. Die Betrachtung in
dieser Arbeit fokussiert sich auf Privacy-by-Design daher vorwiegend im Sinne von
Privacy-by-Architecture auf technischer Ebene und weitgehend losgeldst von einer
Betrachtung im Sinne von Privacy-by-Policy auf regulativer Ebene (vgl. Danezis
et al. 2014; Phillips 2004).

Um den Risiken einer zentralen Datenbank entgegenzusteuern, ist ein dezentraler,
benutzerzentrischer Ansatz fiir die biometrische Identifikation erstrebenswert. Dieser

2 Dass der Betrieb eines solchen Systems auch im offentlichen Raum, unter Einhaltung entsprechender
MaBnahmen zum Schutz von Personlichkeitsrechten, aus Sicht der Osterreichischen Datenschutzbehorde
zuldssig sein kann, zeigt deren Genehmigung eines Feldversuchs an der Johannes Kepler Universitit Linz,
vgl. https://www.digidow.eu/jku-face-recognition.
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Artikel erarbeitet ein Konzept fiir ein solches offenes, globales, dezentrales Okosys-
tem zur impliziten, digitalen Identifikation in der physischen Welt. Die Nutzer*in
soll dabei in den Mittelpunkt der Kontrolle {iber ihre eigene digitale Identitét und die
eigenen Daten gestellt werden. Anhand einer schrittweisen Auftrennung von Rollen,
Verantwortung und Infrastruktur wird analysiert, wie dadurch die Privatsphire der
Nutzer*innen gestdrkt werden kann und welche neuen Probleme (insbesondere in
Hinblick auf Komplexitit) durch diese Dezentralisierung verursacht werden, die ein
solches System impraktikabel machen wiirden. Wir analysieren diesen Zielkonflikt
zwischen umfangreichem Privatsphireschutz und Praktikabilitit, und vergleichen
die Abwigung dieser Ziele mit anderen, insbesondere europdischen Ansitzen fiir
digitale Identititen. Schlussendlich leiten wir daraus ein Konzept ab, um eine zen-
trale (biometrische) Identitdtsdatenbank in dezentrale, personliche Identity Agents
zu iiberfiihren.

2 Rollen und Datenfliisse

Die grundlegenden Komponenten eines ID-Okosystems zur impliziten digitalen
Authentifizierung in der physischen Welt lassen sich, anhand des Beispiels aus
Abschn. 1.1, weiter in spezifische Rollen gliedern:

1. Individuum: Anna wird durch ihre Sammlung an digitalen Identitéten in der di-
gitalen und der physischen Welt représentiert. Sie mochte, dass Dienste beste-
hende Identititsattribute verwenden (z.B. Altersnachweis, Zutrittsberechtigung)
und neue Attribute mit ihrer Identitét verkniipfen konnen (z. B. Bordkarte). Anna
mochte explizit nicht, dass Dienste Zugriff auf andere als die benétigten Attri-
bute erlangen oder Interaktionen ohne ihre Zustimmung miteinander verkniipfen.
Dariiber hinaus mochte Sie mit ihrer digitalen Identitét explizit interagieren kon-
nen (z.B. Freigabe eine Bezahltransaktion, Login bei Online-Service, Anzeige der
Sammlung an Identitétsattributen, Freigabe von Attributen an einen Dienst).

2. Verhaltensmodell (Identity Agent): Das Verhaltensmodell ist Annas digitaler Zwil-
ling. Dieser modelliert, auf Basis von Messdaten und der Sammlung von Identi-
titsattributen, Annas Bewegungsabliufe, Verhalten und Gewohnheiten, und leitet
so Aussagen bzw. Vorhersagen iiber ihre Handlungen ab. Der Identity Agent stof3t
damit selbststindig Interaktionen bei Diensten an (z.B. Zahlung im Taxi, Kof-
feraufgabe, Zutritt) und nimmt neue Identitétsattribute auf (z.B. Gepickschein,
Zahlungsbestitigung).

3. ID-Wallet: Die ID-Wallet ist der Datenspeicher fiir Annas digitale Identititen.
Identitétsattribute konnen darin abgelegt werden (z. B. Name, Geburtsdatum, bio-
metrische Merkmale, Bordkarte, Gepiackschein) und bei Bedarf an Dienste zur
Authentifizierung tibermittelt werden (z. B. Zutrittsberechtigung, Altersnachweis).
Dariiber hinaus gibt die ID-Wallet Anna die Moglichkeit, sich einen Uberblick
tiber ihre eigene digitale Identitdt zu verschaffen (z.B. Sitzplatzinformation auf
der Bordkarte).

4. Sensoren: Sensoren bilden die Briicke von der physischen Welt in die digitale
Welt. Sie nehmen Annas Interaktionen mit der physischen Welt auf und geben
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diese Informationen an den Identity Agent weiter. Sensoren konnen dabei auf ex-
plizite Interaktionen (z.B. Auflegen des Fingers auf einen Fingerabdrucksensor,
Driicken eines Tasters, Vorhandensein eines physischen Tokens) oder auf implizi-
te Interaktionen (z.B. Vorbeigehen an einer Videokamera, Messung von Position
oder Bewegungsart) ausgelegt sein. Sie konnen fest an eine bestimmte Reakti-
on in der physischen Welt (z. B. Kamera/Fingerabdrucksensor an einer einzelnen
Schleuse) oder fest an ein bestimmtes Individuum (z.B. Positions- und Aktivi-
titsmessung im mitgefiihrten Smartphone) gekoppelt sein, oder auch losgelost
von einzelnen Diensten und Individuen, in der gesamten Infrastruktur verteilt sein
(z.B. Uberwachungskameras im 6ffentlichen Raum am Weg zur Lounge).

5. Aktoren: Analog zu den Sensoren bilden Aktoren die Briicke von der digitalen
Welt zurtick in die physische Welt. Sie setzen autorisierte Reaktionen auf Annas
Interaktionen um. Das konnen automatisierte Aktionen (z.B. das Offnen einer Tiir
oder Schleuse) aber ebenso manuelle Handlungen (z. B. das Aushiindigen von Wa-
ren durch Kassier*in) sein.

6. Verifier: Der Verifier (vgl. Camenisch et al. 2014) ist die authentifizierende Stelle
fiir einen von Anna genutzten Dienst. Er verifiziert, dass Sensormessungen und
Attribute authentisch sind.

7. Referenzmonitor des Dienstes: Den Ubergabepunkt zwischen Verifier und Aktor
bildet der Referenzmonitor des Dienstes. Dieser priift, anhand der durch den Ve-
rifier authentisierten Informationen, ob Anna zu einer bestimmten Aktion bei die-
sem Dienst autorisiert ist (z. B. Inhaberin einer Bordkarte, des Frequent-Traveller-
Status, bestitigte Bezahlung) und steuert den Aktor an.

8. Herausgeber: Herausgeber (oft auch als Identity Provider (IdP), Issuing Authority
(IA) oder Issuer bezeichnet) sind Stellen, die Attribute zu Annas Identitdten bei-
steuern. Sie konnen Attribute ausstellen (und ggf. auch zuriickziehen), die Anna
in ihre ID-Wallet mit aufnehmen kann. Eine solche Stelle konnte z.B. der Staat
sein, der Anna eine Basisidentitit bestehend aus ihrem Namen, Geburtsdatum,
verifizierten biometrischen Merkmalen, etc. bereitstellt. Ebenso konnen Diens-
te Identitétsattribute ausstellen. Diese konnen an den einzelnen Dienst gebunden
sein (virtuelle Bezahlkarte zur Freigabe von Transaktionen bei einer Bank, Ge-
pickschein als Beleg der Gepickaufgabe bei einer Fluglinie) oder iiber mehrere
Dienste hinweg genutzt werden (z. B. Zahlungsbeleg einer Bank, Bordkarte).

Bei der Betrachtung der Dezentralisierung der Komponenten im ID-Okosystem sind
die Datenfliisse und daraus entstehende Vertrauensbeziehungen zwischen diesen Rol-
len von entscheidender Bedeutung. Diese geben Aufschluss, welche Vor- oder Nach-
teile sich aus der Trennung von Rollen fiir die Privatsphire des Individuums sowie
fiir die Skalierbarkeit, Komplexitit und Realisierbarkeit dieser Schnittstellen erge-
ben konnen. Anhand des Beispiels aus Abschn. 1.1 lassen sich folgende Datenfliisse
und Vertrauensbeziehungen (siehe Tab. 1) bestimmen:

o Individuum und Identity Agent: Das Individuum wird durch den Identity Agent
(Verhaltensmodell) reprisentiert. Der Identity Agent fordert somit ultimatives Ver-
trauen des Individuums iiber eine akkurate Représentation (Anna mdchte mog-
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lichst exakt modelliert werden). Der Datenfluss erfolgt ausschlieflich indirekt
tiber Sensoren und die ID-Wallet.

o Individuum und ID-Wallet: Die ID-Wallet ermoglicht dem Individuum eine Ver-
waltung ihrer digitalen Identitit. Die ID-Wallet informiert das Individuum iiber
gespeicherte Attribute (z.B. Sitzplatzinformation der Bordkarte) und iiber Trans-
aktionen (z.B. Bezahltransaktion). Bei Bedarf kann auch ein explizites Einver-
stiandnis fiir Interaktionen vom Individuum eingeholt werden (z. B. Freigabe einer
Bezahltransaktion, Login bei Online-Diensten).

o Individuum und Sensoren: Die Sensoren erheben biometrische Merkmale und In-
teraktionsdaten von Individuen. Bei impliziter Interaktion werden dabei u.U. auch
Daten von auBlenstehenden Individuen, die nicht Teil des ID—Okosystems sind,
ohne deren explizites Einverstindnis erhoben (z. B. Uberwachungskamera im 6f-
fentlichen Raum).

o Individuum und Aktoren: Aktoren bewirken Reaktionen der physischen Welt fiir
Individuen.

o Individuum und Herausgeber: Herausgeber attestieren einem Individuum neue
Attribute. Der Datenfluss zwischen Individuum und Herausgeber erfolgt jedoch
indirekt tiber die ID-Wallet (zur Verkniipfung und Speicherung von Attributen)
und ggf. iber Sensoren (zur initialen Messung biometrischer Merkmale). Letztere
werden jedoch aufgrund ihrer engen Bindung an den Herausgeber und die aus-
schlieBliche Verwendung zur initialen Aufnahme neuer biometrischer Merkmale
in dieser Betrachtung aufler Acht gelassen.

o [D-Wallet und Herausgeber: Herausgeber liefern neue oder gednderte Attribute in
die ID-Wallet des Individuums ein und konnen diese ggf. auch wieder zuriickzie-
hen. Neben einer (oder sogar mehreren, unabhédngigen) Basisidentititen, soll die
ID-Wallet zusitzliche Attribute von beliebigen Herausgebern aufnehmen kénnen.
Vergleichbare Anforderungen finden sich bereits in bestehenden eID-Wallet-Kon-
zepten (vgl. europdische digitale Identitdt (Europdische Kommission 2021) und
SSI-Projekte wie z.B. Sovrin, Windley 2021).

o Identity Agent und Herausgeber: Der Identity Agent muss, bei Nutzung von (insb.
biometrischen) Attributen aus der ID-Wallet, auf die korrekte Zuordnung von At-
tributen zum Individuum durch den Herausgeber vertrauen.

o Identity Agent und ID-Wallet: Der Identity Agent bendtigt zur moglichst genauen
Modellierung des digitalen Zwillings einen Uberblick iiber alle Attribute der di-
gitalen Identitéiten eines Individuums und deren potentielle Einsatzmdglichkeiten
(also die fiir das Individuum relevanten Dienste). Der Identity Agent st63t auch
die Herausgabe von Attributen aus der ID-Wallet an Verifier an. Wihrend im Sin-
ne einer potentiellen Entkopplung die Rolle des Verhaltensmodells und des Daten-
speichers fiir die digitale Identitéit von einander getrennt wurden, benotigen diese
uneingeschrinkten Datenaustausch und gegenseitiges Vertrauen. Die Betrachtung
von Identity Agent und ID-Wallet als eine untrennbare Einheit erscheint daher
zweckmiBig.

o Identity Agent und Sensoren: Sensoren liefern Messergebnisse von Ereignissen
aus der physischen Welt an den Identity Agent. Der Identity Agent muss dazu den
Sensoren vertrauen, dass diese authentische Messergebnisse liefern.
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Tab.1 Datenfliisse und Vertrauensbeziehungen (D: Datenfluss von Attributen (Personenbezug), (D):
sonstiger Datenfluss; V: Vertrauen, (V): schwaches Vertrauen, —: kein Datenfluss/Vertrauensbeziehung,
e: nicht anwendbar [Selbstbezug])

zu Indivi- Identity ID- Sen-  Aktoren  Verifier = Referenz- Heraus-
duum Agent Wallet soren monitor geber

von

Individuum . v D)yv D - - - -
Identity - ° D/V \% - D/(V) - -
Agent

ID-Wallet D D/V ) - - D/(V) - -
Sensoren - D - ° - - - -
Aktoren (D) - - - (] - \' -
Verifier - % - \% - ° D/V \%
Referenzmonitor - - - - (D) v ] -
Herausgeber - v D - - D - .

o Identity Agent und Verifier: Der Identity Agent aktiviert den Verifier und iibergibt
diesem Attribute zur Authentifizierung einer Interaktion. Der Verifier muss dabei
ggf. auf Aussagen iiber Handlungsabliufe (z. B. Anna bewegt sich auf Tiir zu) des
Identity Agents vertrauen, wobei diese durch entsprechende Sensorbelege gestiitzt
sein konnen. Der Identity Agent muss, umgekehrt, dem Verifier vertrauen, dass
dieser sorgsam mit den iibertragenen Daten umgeht.

o Verifier und Sensoren: Neben den vom Identity Agent abgeleiteten Aussagen iiber
Intentionen des Individuums, werden diese auf Messergebnisse von Sensoren ge-
stiitzt. Der Verifier muss daher bei der Verifikation dieser Aussagen auf eine akku-
rate Messung durch die Sensoren, untermauert durch entsprechende Belege, ver-
trauen.

o Verifier und Herausgeber: Zur Authentifizierung von Attributen muss der Veri-
fier den Herausgebern dieser Attribute vertrauen und ggf. iiber den Riickruf von
Attributen informiert werden (vgl. Holzl et al. 2018 zu MaBBnahmen gegen damit
einhergehende Datenleaks).

o Verifier und Referenzmonitor: Der Verifier authentisiert Attribute und gibt die fiir
eine Autorisierung von Aktionen relevanten Informationen an den Referenzmo-
nitor weiter (z.B. Zutritts- bzw. Zugriffsberechtigung, bezahlte Leistung, Alters-
nachweis). Der Referenzmonitor muss dazu der Verifikation und akkuraten Daten-
weitergabe durch den Verifier uneingeschrinkt vertrauen. Ebenso muss der Veri-
fier darauf vertrauen, dass der Referenzmonitor die Daten ausschlief3lich zur Be-
rechtigungspriifung verwendet.

® Referenzmonitor und Aktoren: Der Referenzmonitor priift die Autorisierung von
Handlungen des Individuums anhand der zur Verfiigung stehenden Attribute und
veranlasst entsprechende Aktionen durch die Aktoren. Der Aktor muss dabei dem
Referenzmonitor uneingeschriankt vertrauen.

Fiir die Verbesserung des Privatsphéreschutzes durch Dezentralisierung werden ins-

besondere jene Schnittstellen relevant sein, iiber die personenbezogene oder sen-
sible Daten iibermittelt werden (vgl. Datenfliisse in Tab. 1). Dabei erscheinen vor
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allem der Ubergabepunkt zwischen ID-System und Diensten (Verifier, Referenzmo-
nitor und Herausgeber), die Sensoren, und der Identity Agent samt zugehdrigem
Datenspeicher (ID-Wallet) als Punkte fiir mogliche Entkopplungen und Dezentrali-
sierungsstrategien in Frage zu kommen.

3 Privatsphére durch Dezentralisierung

Basierend auf der Analyse der unterschiedlichen Rollen in einem digitalen Identi-
titssystem kann man nun die Frage stellen, ob diese sinnvoll durch dezentralisierte
Systeme erfiillt werden konnen. Der Begriff der Dezentralisierung umfasst dabei
zwei unterschiedliche Aspekte:

1. Organisatorisch: Die Rollen sollen von organisatorisch getrennten Entitéten un-
abhingig wahrgenommen werden konnen.

2. Rdumlich: Die Hardware, auf der die fiir eine Rolle notwendigen Schritte ausge-
fiihrt werden, soll riumlich verteilt sein konnen.

Besonderer Fokus wird auf die Identifikation neuer Herausforderungen gelegt, die
sich durch die dezentrale Erfiillung von Rollen ergeben.

3.1 Dezentralisierung der Dienste

Die Dezentralisierung der Dienste stellt auf den ersten Blick die geringste Her-
ausforderung dar, da auch bereits etablierte Systeme wie Aadhaar das Ziel haben,
die Authentisierung fiir externe Dienste zu iibernehmen. Die Idee von rdumlich
unabhingigen Diensten ist an dieser Stelle also kein Novum. Schwieriger wird es
schon bei der organisatorischen Unabhiingigkeit. Diese beginnt bei Aadhaar an der
Schnittstelle zwischen Verifier und Referenzmonitor (vgl. auch Schlager et al. 2006):
Aadhaar stellt die Authentisierung und der Dienst priift lediglich die Autorisierung
bei uneingeschrinktem Vertrauen in die zentrale Datenbank. Das zentrale System
schrinkt die organisatorische Unabhingigkeit der Dienste sogar noch weiter ein,
indem Dienste eine offizielle Erlaubnis brauchen, bevor sie das digitale Identitéits-
system nutzen konnen. Aadhaar ist hier jedoch kein Einzelfall; auch Berechtigungs-
zertifikate fiir den Zugriff auf den nPA in Deutschland folgen einem &hnlichen
Prinzip, wenngleich hierbei der Dienst den Verifier mit einschliet. Die Erlaubnis
von offizieller Stelle hat den groflen Vorteil, dass Benutzer*innen mehr Vertrauen zu
den Anbietern von Diensten haben konnen, widerspricht aber gleichzeitig dem Ziel
der organisatorischen Unabhingigkeit. Ein offenes System hat jedoch den Nachteil,
dass Nutzer*innen davon ausgehen miissen, dass manche Dienste versuchen werden,
das System zu missbrauchen, um Daten von Individuen zu stehlen.

Damit wird die Frage, welche Attribute man welchen Diensten zuginglich ma-
chen sollte, besonders relevant. Nach Zwingelberg und Hansen (2011) lassen sich
drei Arten von Transaktionen unterscheiden, die unterschiedliche Attribute mit ei-
nem Dienst teilen:
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o Identifikation, also die Weitergabe von Attributen, die eine eindeutige, globale
Unterscheidung der digitalen Identitit ermoglichen;

o pseudonyme Authentifizierung, also die Weitergabe von Attributen, die lediglich
in einem abgrenzbaren Bereich, z.B. bei einem einzelnen Diensteanbieter, eine
eindeutige Zuordnung der digitalen Identitéit zu vorhergehenden und nachfolgen-
den Transaktionen ermoglichen (vgl. Ableitung dienstespezifischer Pseudonyme
nach Jgsang und Pope (2005), Attribute Management Principles nach Chivers
(2005), Authentifizierung mit FIDO UAF/U2F%); und

e anonyme Authentifizierung, also die Weitergabe von Attributen, die lediglich eine
Mitgliedschaft in einer Gruppe, z. B. den Besitz eines giiltigen Tickets, bestdtigen.

In vielen Fillen kann eine anonyme Authentifizierung vollig ausreichend sein. So
z.B. bei der Verifikation der Bordkarte im Duty-Free-Shop: Dort ist nur der Besitz
einer Bordkarte fiir einen Auslandsflug relevant. Es muss nicht zwischen mehre-
ren Nutzungen derselben Bordkarte unterschieden werden. Auch der Name auf der
Bordkarte oder das konkrete Flugziel sind belanglos fiir den Shop (wenngleich dies
mitunter dem Interesse des Diensteanbieters zur Analyse von Kundenbeziehungen
— iiber das erforderliche Mindestmaf hinaus — entgegenstehen konnte).

Viele andere Szenarien wie zum Beispiel die Gepédckaufgabe oder der Nachweis
eines giiltigen digitalen Reisepasses konnen durch eine pseudonyme Authentifizie-
rung erfolgen. Dabei werden sowohl dem Passagier als auch dem digitalen Reise-
pass ein zufilliger Code zugewiesen, den nur der Herausgeber des Attributs auflosen
kann. So kann die Fluglinie das Gepick den einzelnen Passagieren zuordnen, ohne
bei der Gepickaufgabe nach einem identifizierenden Merkmal zu fragen. Die Flug-
linie kann sogar iiberpriifen, ob der digitale Reisepass giiltig ist, ohne dessen Inhalt
zu kennen, indem es einfach bei der Behorde nachfragt. Durch diesen Verzicht auf
die Weitergabe von identifizierenden Attributen kann das Risiko durch missbrauch-
liche Dienste fiir die meisten Szenarien auf ein akzeptables Mal reduziert werden.
In bestimmten Situationen, besonders wenn der Abgleich mit anderen Datenquellen
erforderlich ist, ist die Ubermittlung von identifizierenden Attribute jedoch unver-
meidlich. Bei der Grenzkontrolle konnte beispielsweise ein Abgleich mit, abseits
des ID-Okosystems gepflegten, Sperrlisten auf denen nur Name und Geburtsdatum
eingetragen sind, notwendig sein.

Konzepte aus dem Bereich der Attribute-Based-Credentials (ABC) und der Self-
Sovereign-Identity (SSI) sorgen dafiir, dass immer mehr Szenarien mit pseudonymer
und anonymer Identifikation umgesetzt werden kénnen. ABC (Koning et al. 2014)
ermoglichen die selektive Weitergabe von Attributen oder auch Aussagen iiber At-
tribute (z.B. die Behauptung, eine gewisse Altersschwelle erreicht zu haben, statt
das vollstindige Geburtsdatum preiszugeben). Verifiable Presentations (Sporny et al.
2022a) und Decentralized Identifiers (Sporny et al. 2022b) aus dem Bereich der SSI
ermoglichen das Zusammenstellen von Credentials zu einer Aussage (z.B. einem
Credential der Identititsdatenbank iiber die Erkennung des Individuums an einem
bestimmten Ort und einem Credential {iber den Besitz einer giiltigen Bordkarte).

3 https://fidoalliance.org/how-fido-works/.
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Diese Methoden sind aktuell dabei, sich in den verschiedensten Identitdtsan-
wendungen zu etablieren. So ist die selektive Weitergabe von Attributen fester
Bestandteil verschiedener ISO-Normen zu mobilen digitalen Identititen (ISO/IEC
18013-5:2021; ISO/IEC FDIS 23220-1 2022), wird in SSI-Projekten forciert
(Sovrin*, Evernym?®, Jolocom®, IDunion’, etc.) und ist auch in verschiedenen na-
tionalen ID-Schemata in der EU (z.B. seit geraumer Zeit im nPA in Deutschland
(Poller et al. 2012) und seit kurzem in der ID-Austria (A-SIT Plus GmbH 2021a))
umgesetzt. Wir gehen daher davon aus, dass ein dezentrales System zur digitalen
Authentifizierung in der physischen Welt nur in Ausnahmefillen identifizierende
Attribute weitergeben wiirde, weil die meisten Anwendungsszenarien durch die
Zusammenstellung mehrerer ABCs abgebildet werden konnen.

3.2 Dezentralisierung der Sensoren

Analog zu Diensten sind auch Sensoren in zentralisierten Systemen bereits verteilt,
weswegen nur die organisatorische Dezentralisierung genauer betrachtet werden
muss. Da Sensoren biometrische Daten erfassen, ist es aus Sicht der Datensparsam-
keit zu bevorzugen, wenn mehrere kleinere Organisationen Sensoren betreiben, weil
so die Menge der Daten, die einzelnen Organisationen zur Verfiigung stehen, redu-
ziert wird. Wenn allerdings jeder seine eigenen Sensoren betreiben darf, stellt sich
erneut die Frage des Vertrauens in die Betreiber von Sensoren. Identity Agents miis-
sen Sensoren vertrauen konnen, da sie ihre Entscheidung, Attribute an Dienste zu
iibermitteln, auf die Messergebnisse von Sensoren stiitzen. Dienste sind ebenfalls auf
die Sensoren angewiesen, um digitale Attribute einzelnen Individuen zuzuordnen.

Bevor dieses Problem weiter analysiert werden kann, muss eine weitere Frage
gestellt werden: Wo erfolgt der Abgleich der vom Sensor gemessenen Daten mit
den gespeicherten biometrischen Templates der Individuen? Wenn dieser am Sensor
erfolgen soll, dann benétigt jeder Sensor Zugriff auf die biometrischen Templates
von potentiellen Nutzern, wodurch noch mehr Vertrauen in Sensoren erforderlich
wird. Alternativ konnten die gemessenen Daten auch direkt an den Identity Agent
libermittelt werden, welcher daraufhin den Abgleich der biometrischen Informatio-
nen vornimmt. Dieser Ansatz ist fiir Systeme mit einem zentralen Identity Agent
(wie Aadhaar) gut geeignet, fiihrt jedoch zu Problemen bei vielen verteilten Identity
Agents. Die verteilten Identity Agents wiirden in diesem Fall alle Zugriff auf die
Sensordaten (und damit die biometrischen Templates aller Individuen; selbst jener,
die nicht am ID-System teilnehmen) bekommen. Effektiv miisste daher jedes Indi-
viduum allen Identity Agents vertrauen konnen, was in der Praxis kaum umsetzbar
sein diirfte.

Aus dieser Uberlegung heraus erscheint der Abgleich von biometrischen Tem-
plates auf den Sensoren als sinnvollster Ansatz. Dies wiirde gleichzeitig auch die
Privatsphire unbeteiligter Individuen stérken, indem Sensoren biometrische Daten

4 https://sovrin.org/.

5 https://www.evernym.com/.
6 https:/jolocom.io/.

7 https://idunion.org/.
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von nicht erkannten Individuen unmittelbar verwerfen konnen und diese damit keiner
weiteren Verarbeitung oder Ubermittlung unterliegen. Allerdings wire eine Uber-
tragung aller vorhandenen Templates in einem globalen System sowohl in Hinblick
auf die Privatsphére, als auch in Hinblick auf die Performance (bzw. die Leistungs-
anforderungen an den Sensor) unverhiltnismifig. Praktikabel wird dieses Szenario
erst, wenn der Sensor nur einen Teil der biometrischen Templates bekommt; ndmlich
jene, die fiir eine Interaktion auch in Frage kommen.

Sensoren miissen also genug Vertrauen bei Identity Agents aufbauen, damit die-
se ihnen deren biometrische Templates fiir Vergleiche zur Verfiigung stellen, und
gleichzeitig das uneingeschrinkte Vertrauen der Dienste besitzen, die sich auf ihre
Aussagen verlassen. Es kann daher davon ausgegangen werden, dass viele Dienste
ihre eigenen Sensoren betreiben mochten, um das Vertrauensproblem zwischen Ve-
rifier und Sensor zu eliminieren. Der Fingerabdrucksensor im Duty-Free-Shop des
Flughafens ist ein gutes Beispiel fiir einen derartigen Sensor, der entweder direkt
durch den Shop, oder einen Zahlungsdienstleister dem der Shop vertraut, betrieben
wird. Schwieriger wird es, wenn es um das Vertrauen zwischen dem Identity Agent
und dem Sensor geht. Im Fall der Bezahlung in einem Shop soll Annas digitaler
Zwilling nur dann die Rechnung bezahlen, wenn Anna das auch mochte. Die Besti-
tigung, dass Anna das mochte, kommt jedoch von einem Sensor, der von eben dem
Shop betrieben wird, der durch die Zahlung profitieren wiirde.

Es gibt in der Praxis auch bereits Ansitze, welche diese Moglichkeit nutzen, um
Benutzer*innen zu identifizieren. Ein Beispiel dafiir sind die DTC-VC der ICAO
(Rajeshkumar 2021), welche ein Reisedokument-Credential mit identifizierenden
Attributen und biometrischen Merkmalen enthalten und dieses, als Gesamtpaket,
der Einheit aus Sensor und Verifier (bzw. eigentlich einem Diensteanbieter, der
sogar mehrere dieser Einheiten mit dem Credential versorgen kann) iibergeben. Als
SchutzmaBnahme, zur Abfederung der negativen Konsequenzen auf die Privatsphére
des betroffenen Individuums, ist die explizite, bewusste Weitergabe des Credentials
durch dessen Inhaber*in vorgesehen (vgl. dazu auch Ahn und Lam 2005). So kann
das ausgestellte Credential z.B. bei der Voranmeldung einer Auslandsreise an das
Zielland iibermittelt werden, um eine automatisierte Authentifizierung der Person
beim spiteren Grenziibertritt zu ermoglichen (Rajeshkumar 2021).

Eine Moglichkeit, um dieses Problem zu 16sen, wiren biometrische Zero-Know-
ledge-Proof (ZKP) Verfahren (vgl. Tran et al. 2022; Sakashita et al. 2009), die es
dem Sensor ermdoglichen wiirden, zu beweisen, dass er gerade die Biometrie einer
bestimmten Person gemessen hat, ohne die Messdaten an den Identity Agent wei-
terzugeben. Allerdings sind diese ZKP-Verfahren nur fiir den 1 : 1-Vergleich, also
die biometrische Authentifizierung einer Person und nicht fiir den 1 : N-Abgleich,
also die biometrische Identifizierung geeignet.

Weitere Ansitze sind Cancelable Biometrics (Manisha und Kumar 2020) und
Verfahren auf Basis von homomorpher Kryptographie (Yang et al. 2020), die zwar
fiir die biometrische Identifikation geeignet wiren, aber aktuell noch zu langsam
und ineffizient sind um die Echtzeitanforderungen vieler typischer Dienste (Zutritts-
kontrolle, Bezahlsysteme, etc.) zu erfiillen.

Zusammenfassend kann gesagt werden, dass die Dezentralisierung von Senso-
ren relativ einfach umsetzbar ist. Erst in Kombination mit der Dezentralisierung
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der Identity Agents treten bisher ungeloste Probleme auf, weil es noch keine gu-
ten Technologien gibt, mit denen zwei Gerite sich gegenseitig beweisen konnen,
dass sie iiber ein ausreichend dhnliches (aber nicht notwendigerweise bitgleiches)
biometrisches Template verfiigen, ohne die biometrischen Daten selbst zu enthiillen.

Ein Ansatz um dennoch Vertrauen in Sensoren aufzubauen, egal, wer die or-
ganisatorische Kontrolle dariiber hat, konnte die unabhéngige Verifizierbarkeit des
Sensors, durch Attestierung eines nachweisbaren Hardware- und Softwarezustan-
des, der auch von unabhingigen Parteien priifbar ist, bieten. Ein Hardware-Root-of-
Trust konnte die Vertrauensbasis dazu liefern und die negativen Konsequenzen der
organisatorischen Zugehorigkeit eines Sensors zum Dienst durch einen zusétzlichen
Vertrauensanker abfedern. Damit hat der Identity Agent eine Moglichkeit zu prii-
fen, ob ein Sensor ausreichend sorgsam mit biometrischen Templates umgeht und
diese nicht anderweitig nutzt oder selbst Verhaltensprofile von Individuen auf Basis
der Vorregistrierung von Templates (durch einen Identity Agent der eine potentielle
Sensorinteraktion vorhersiecht) erstellt.

3.3 Dezentralisierung der Herausgeber

Der Schritt hin zu Attribute-Based-Access-Control (ABAC, vgl. Hu et al. 2014),
also der Autorisierung basierend auf Eigenschaften einer Identitit (z. B. Nachweis
tiber Besitz einer giiltigen Bordkarte), statt der Identitét selbst (eindeutige Identifi-
kation), zur Stirkung der Privatsphire bei der organisatorischen Dezentralisierung
von Diensten, er6ffnet auch umfangreichere Moglichkeiten fiir die Dezentralisierung
von Attribut-Herausgebern.

Dies findet sich bereits in verschiedenen bestehenden eID-Wallet-Konzepten wie-
der. Die européische digitale Identitédt (Europdische Kommission 2021) soll Attribu-
te aus Offentlichen und privaten Quellen in einer digitalen Brieftasche ermoglichen.
SSI-Projekte (z.B. Sovrin, Windley 2021) etablieren Verifiable Credentials, Verifi-
able Presentations und Decentralized Identifiers als mogliche Datenformate fiir sol-
che (verkniipften) Attribute und den Austausch einer selektiven Zusammenfassung
von authentifizierbaren Attributen (vgl. Sporny et al. 2022a, b). Identity Agents
konnen damit dienstspezifische, attributbasierte digitale Identitdten aus der Fiille der
Attribute in der ID-Wallet zusammenstellen, und diese anonymen Attributkombina-
tionen fiir die Authentifizierung und Autorisierung bei Diensten verwenden.

Die organisatorische Dezentralisierung von Herausgebern wird bei diesen Kon-
zepten durch die Sammlung von Attributen in einer ID-Wallet erméglicht. Durch
die Konzentration in der Wallet wird die Komplexitit der Interaktionen zwischen
Herausgebern und Diensten in einen zentralen Punkt pro Interaktion (bzw. digitaler
Identitit oder sogar pro Individuum) gebiindelt und damit reduziert. Gleichzeitig
stirkt die organisatorische und rdumliche Loslosung des Herausgebers vom Daten-
speicher der Identitdtsattribute fiir eine Stidrkung der Privatsphire, weil der Her-
ausgeber nicht mehr in jede einzelne Transaktion involviert ist (vgl. Khatchatourov
et al. 2015).
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3.4 Dezentralisierung der Identity Agents

Als néchsten Schritt auf dem Weg zu einem dezentralen, offenen, globalen ID-
Okosystem betrachten wir die Dezentralisierung der digitalen Identitit selbst bzw.
des Identity Agent, der diese verwaltet. In klassischen zentralisierten Systemen wie
Aadhaar werden diese zentral von einer Organisation gespeichert und verwaltet.

Im Gegenzug dazu miisste ein dezentraler Ansatz die organisatorische Verant-
wortung fiir den Identity Agent, im Sinne eines nutzerzentrierten Ansatzes, zu ihren
Besitzer*innen verschieben. Damit einher ginge auch eine rdumliche Dezentralisie-
rung, da Nutzer*innen ihre digitalen Identititen wohl kaum alle am gleichen Ort
und mit der gleichen Infrastruktur betreiben wiirden. In diesem Sinne sollte es In-
dividuen erlaubt sein, ihren digitalen Zwilling entweder selbst zu hosten, auf dem
eigenen Smartphone laufen zu lassen (vgl. Konzept des Personal Authentication De-
vice, Jgsang und Pope 2005), oder einen professionellen Anbieter mit dem Betrieb
zu beauftragen.

Ideal wire eine Verteilung der Identity Agents auf viele unterschiedliche Betrei-
ber. Dies bringt den Vorteil, dass ein Datendiebstahl oder ein Ausfall eines Betreibers
immer nur einen (kleineren) Teil der Nutzer*innen trifft. Es wiirde auch die Uber-
wachungsmoglichkeiten jedes einzelnen Betreibers einschrinken, da diese nur mehr
die Interaktionen ihrer eigenen Nutzer*innen sehen.

Allerdings miissen sich nun viele Komponenten (N Sensoren und M Identity
Agents bzw. M Identity Agents und L Verifier) gegenseitig finden und miteinander
kommunizieren. Dadurch entstehen wiederum Seitenkanile auf der Netzwerkebene,
die von einem entsprechend ausgestatteten Angreifer ausgenutzt werden konnten:

e Durch die Interaktion von Sensoren mit bestimmten Identity Agents bzw. Identity
Agents mit bestimmten Sensoren wiirde sich anhand der Beobachtung der Me-
tadaten auf Netzwerkebene (Verbindungsaufbau von Agent X zu Sensor Y oder
umgekehrt) ableiten lassen, bei welchen Sensoren, und damit an welcher geogra-
phischen Position, der digitale Zwilling sein modelliertes Individuum vermutet.

e Durch die, bei der Interaktion von Identity Agents mit bestimmten Verifiern anfal-
lenden Metadaten wiirde sich analog dazu ableiten lassen, mit welchen Verifiern
(und damit mit welchen Diensten) ein Individuum zu einem bestimmten Zeitpunkt
interagiert.

Nach Hansen (2013) ist aber gerade in einem nutzerzentrischen ID-System Privat-
sphire (im Sinne von Unlinkability) auch auf allen Netzwerkebenen entscheidend.
Konzepte zum Einsatz von Netzwerkanonymisierungstechnologien wie Tor fiir die
Interaktion in digitalen ID-Systemen (Holler et al. 2022) konnten hier Abhilfe schaf-
fen.

Die Verteilung der Identity Agents in unterschiedlicher Infrastruktur wirft auch
die Frage nach Mindestanforderungen in Hinblick auf Zuverlissigkeit und Reak-
tionszeit auf. Die Ausfallsicherheit und die Netzwerkanbindung eines Datencen-
ters und eines einzelnen Smartphones sind nicht vergleichbar. Netzwerkanonymi-
sierungstechnologien konnten hier einen zusitzlichen (zeitweisen) Engpass verursa-
chen (vgl. aktuelle Uberlastung des Tor-Netzwerks durch Denial-of-Service-Angriffe
(Koppen 2022) oder Tor-Sperren in China (Tor Project 2022)).
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Ahnlich dazu kann ein Identity Agent auf einem Smartphone nicht mit den Mog-
lichkeiten eines hochperformanten Computerclusters mithalten. Dies geht einher mit
der Frage, ob ein personlicher Identity Agent sein Individuum ausreichend genau
modellieren kann. Einerseits kann diese Genauigkeit durch die verfiigbare Rechen-
leistung stark eingeschridnkt sein (insb. wenn man dem Individuum bei der Wahl
des Hostings viele Freiheiten lassen mochte). Andererseits stellt sich generell die
Frage, ob ein einzelner Identity Agent iiberhaupt hinreichend genaue Vorhersagen
treffen kann. Bestehende Ansitze legen hier eine bessere Modellierbarkeit vom
Verhalten ganzer Gruppen (z.B. Vorhersage von Besucherstromen) oder von Riick-
schliissen auf einzelne Individuen durch gemeinsame Modellierung des Verhaltens
vieler Individuen nahe. Diese Fragen sind derzeit noch ungel6st und wiirden von
einer Umsetzung erster Konzeptstudien profitieren.

Neben moglichen Seitenkanilen, Zuverlédssigkeit und Reaktionszeit bei der Kom-
munikation stellt auch das gegenseitige Auffinden der Komponenten selbst ein kom-
plexes Problem dar. In der bisherigen Betrachtung brachte die zentrale Identitéts-
datenbank den Vorteil einer zentralen Anlaufstelle zwischen den N Sensoren, der
globalen digitalen Identitéit und den L Verifiern. Die explizite Interaktion mit einem
Sensor, der rdumlich eindeutig einem Dienst zugeordnet ist, ergibt zudem eine 1 : 1-
Beziehung aus Interaktion und Dienst.

Fiir Sensoren wire es enorm schwierig, auf Basis von biometrischen Messwerten
einen bestimmten Identity Agent zu finden, ohne dass biometrische Referenzdaten
in einer offentlichen Datenbank hinterlegt sind. Wenn Dienste organisatorisch von
der Sensorik losgelost sind, dann hat auch der Verifier keinerlei Anhaltspunkte da-
fiir, dass ein Individuum mit einem Dienst interagieren mochte. Der Identity Agent
kann hingegen aus dem Verhaltensmodell den Bewegungsradius des Individuums
und damit fiir eine Interaktion in Frage kommenden Sensoren und Verifier gut ein-
schriinken, sofern ein (globaler) Uberblick iiber mogliche Sensoren und Verifier
vorhanden ist.

Um den Vorteil einer rdumlich zentralen Anlaufstelle bei gleichzeitiger organisa-
torischer Dezentralisierung von Sensoren, Identity Agents und Diensten zu erzielen,
konnten offentliche Verzeichnisdienste zum Einsatz kommen. Nachdem Sensoren
selbst, als offentliches Objekt, keinen Privatsphireschutz bendtigen, konnten die-
se durch eine Datenbank, welche Sensoren einer geographischen Lage zuordnen,
fiir alle Identity Agents auffindbar gemacht werden. Identity Agents konnen sich
dann bei Sensoren vorregistrieren und, bei Ubereinstimmung der Biometrie, iiber
das Ereignis per Call-Back-Aufruf informiert werden. Ahnlich verhilt es sich bei
den Verifiern: Identity Agents konnen anhand der Sensorereignisse und des model-
lierten Verhaltens (eindeutig) bestimmen, mit welchem Verifier interagiert werden
soll. Dabei kann auf Attribute als Informationen iiber bestehende (Geschifts-)bezie-
hungen des Individuums zu bestimmten Diensten, aber auch auf die Verkniipfung
bestimmter Sensoren mit Diensten zuriickgegriffen werden. Auch hierfiir wiirde sich
eine Datenbank, mit Informationen iiber das Vertrauen von Diensten in bestimm-
te Sensoren sowie mit Informationen iiber den (bzw. die) Verifier eines Dienstes,
eignen.

Methoden zur Implementierung solcher Verzeichnisse konnten offentliche Ledger
(mit gleichzeitiger organisatorischer und rdumlicher Dezentralisierung) oder klassi-
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sche Verzeichnisdienste sein. Um die organisatorische Freiheit von Diensten und
Sensoren nicht einzuschrianken miissten diese Verzeichnisdienste jedoch fiir alle frei
zugénglich gestaltet sein (d. h. auch ohne Einschrinkungen bei der Eintragung neuer
Sensoren und Dienste).

3.5 Dezentralisierung der ID-Wallet

Durch die enge Bindung von Identity Agent und ID-Wallet, als zugehoriger Daten-
speicher, wird davon ausgegangen, dass eine organisatorische oder rdumliche Tren-
nung dieser beiden Rollen im Allgemeinen nicht zweckméBig ist. Es gibt jedoch
auch Ausnahmen:

o Biometrische Sensoren konnen fest an ein einzelnes Individuum gekniipft sein
(z.B. in einem mitgefiihrten Smartphone). Wenn der Sensor ausschlieBlich fiir den
Identity Agent vertrauenswiirdig sein muss, dann macht es Sinn, die biometrischen
Referenzdaten ausschlieBlich in diesem Sensor abzulegen, um Missbrauchspoten-
tial zu minimieren. Dies ist der Fall, wenn vom Sensor nur Verhalten abgeleitet
wird (und das Individuum ein Interesse am akkuraten Verhalten des Sensors hat)
oder wenn fiir den Verifier die Bindung zwischen biometrischem Merkmal und der
Identitit nicht relevant ist, weil die Verantwortung an das Individuum abgegeben
werden kann (z.B. Freigabe einer Transaktion durch Fingerabdruck am eigenen
Smartphone).

e Attribute, die ausschlieBlich fiir einen einzelnen Dienst oder sogar einen Aktor
relevant sind (z.B. Zutrittsberechtigungen in einer Firma), konnen, statt in einer
nutzerzentrischen ID-Wallet, auch beim Dienst selbst verwaltet werden, und nur
tiber pseudonyme Authentifizierung an eine digitale Identitit gebunden werden.
Sie sind damit organisatorisch und rdumlich von der restlichen ID-Wallet entkop-
pelt und obliegen der Verantwortung des Dienstes. Die Inhalte solcher Attribute
konnen damit aber auch nicht fiir die Modellierung im Identity Agent herangezo-
gen werden.

Abgesehen davon bringt, wie bereits fiir den Identity Agent selbst, die organisato-
rische und rdumliche Dezentralisierung der ID-Wallet zusammen mit dem Identity
Agent auf den ersten Blick gleich mehrere Vorteile fiir das Individuum: Die Ver-
teilung der (biometrischen) Daten der Nutzer*innen auf viele verschiedene Orte
und Betreiber eliminiert einen zentralen Single-Point-of-Failure. Ein Ausfall oder
ein Datendiebstahl bei einem einzelnen Betreiber trifft damit nur mehr einen ver-
gleichsweise kleinen Teil der Nutzer*innen. Nachdem keine zentrale Stelle alle
biometrischen Daten besitzt und diese auch nicht bei der Verifikation durch Dienste
zum Einsatz kommen, wird die Moglichkeit einer (flichendeckenden) biometrischen
Uberwachung oder Beschriinkung durch Einzelne (z.B. einen Staat) minimiert.

Bei genauer Betrachtung entstehen dadurch aber auch neue Probleme: Gezielte
Angriffe auf ein Individuum sind durch Angriffe auf einen einzelnen Identity Agent
weiter moglich. Das Schadensausmal} bei einem Datendiebstahl dndert sich fiir das
einzelne betroffene Individuum nicht. Die Verteilung auf mehrere Betreiber (und
ggf. das Individuum selbst) reduziert sogar die (insb. finanziellen) Moglichkeiten
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einzelner zur Absicherung ihrer Systeme, und konnte damit individuelle Angriffe
noch attraktiver gestalten.

Zudem stellt ein attributzentriertes ID-System, bei dem Attribute aus einer de-
zentralen ID-Wallet zu beliebigen Zusammenstellungen (vgl. Verifiable Presenta-
tions) kombiniert werden sollen, hohe Anspriiche an die Sicherheit kryptographi-
scher Komponenten. Selbst der uneingeschrinkte Zugriff der Nutzer*in selbst auf
eigene geheime kryptographische Schliissel kann problematisch sein. Zwei kolla-
borierende Nutzer*innen diirfen z.B. aus der Kombination ihrer Attribute keinen
Vorteil erlangen konnen. Losungen konnten in der Auslagerung kritischer krypto-
graphischer Komponenten in zertifizierte Hardware-Security-Module (HSMs) bzw.
Smartcards/Secure Elements liegen. Dadurch konnen sicherheitskritische Teile der
ID-Wallet rdumlich zur Nutzer*in und gleichzeitig organisatorisch zu einem ver-
trauenswiirdigen Dritten verlagert werden (dhnlich wie der Hardware-Root-of-Trust-
Ansatz fiir Sensoren). Aktuell hinken Smartcard-Chips jedoch bei der Umsetzung
moderner, privatsphidreschonender kryptographischer Verfahren (z. B. ZKP-Verfah-
ren) hinterher.

Wihrend SSI-Projekte die gesamte Wallet-Komponente organisatorisch und
rdaumlich verteilen mochten und néher in Richtung der Nutzer*in bringen, finden
sich in bestehenden nationalen eID-Wallet-Konzepten andere Strategien. Bei der
ID-Austria (A-SIT Plus GmbH 2021b) wird lediglich die Berechtigungsverwaltung
fiir den Zugriff auf Attribute den Nutzer*innen anvertraut. Der Datenspeicher selbst
liegt aber organisatorisch und rdumlich bei einem staatlichen Anbieter. Auch der
Vorschlag der EU-Kommission fiir eine europdische digitale Identitédt (Europdische
Kommission 2021) spricht nur von einer nutzerzentrischen Verwaltung der Iden-
titdt durch appgestiitzte Wallets, nicht aber von Dezentralisierung der eigentlichen
Datenhaltung. Das SDI-Schaufensterprojekt ONCE? verfolgt hingegen eine Misch-
form aus Verwaltung des Zugriffs auf hoheitliche ID-Schemata und vollstindig
dezentralen SSI-Credentials (ONCE 2022).

AbschlieBend bleibt die Frage, wie der Identity Agent entscheidet, welche At-
tribute aus der Wallet an einen Verifier weitergegeben werden diirfen. Bei organi-
satorischer Zentralisierung (insb. der Identity Agents) konnte diese Entscheidung
vollstindig durch den Betreiber des ID-Systems abgenommen werden (vgl. Re-
gistrierungserfordernis fiir Verifier). In einem nutzerzentrischen System, sollte dies
vom Individuum entschieden (oder zumindest mitbestimmt) werden kénnen, um
organisatorische Freiheit der Dienste und der Identity Agents zu erzielen. Wenn
jeder Identity Agent unabhingig ist und das System vollig offen fiir jeden Verifier
sein soll, dann wird es fiir einzelne Nutzer*innen unverhéltnisméBig und uniiber-
schaubar, den Uberblick iiber Sinn und Zweck angeforderter Attribute zu behalten.
Hansen (2013) schldgt daher die Ausstellung von Zertifikaten iiber Attributprofile
durch vertrauenswiirdige Stellen vor. Eine Moglichkeit dies in einem offenen System
umzusetzen, konnte wiederum in den Verzeichnisdiensten fiir Sensoren und Verifier
liegen. Dort konnten Dienste Attributprofile veroffentlichen und von unabhéngigen
Drittstellen begutachten lassen. Solche Drittstellen konnten beispielsweise Biirger-

8 https://once-identity.de/.
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rechtsorganisationen sein, die das Verzeichnis um Zertifikate iiber die gepriiften
Profile ergénzen.

4 Dezentrales, offenes, globales Okosystem zur privaten, digitalen
Authentifizierung in der physischen Welt

Auf Basis dieser Abwigungen ldsst sich ein erstes Konzept fiir ein dezentrales,
offenes, globales Okosystem zur privaten, digitalen Authentifizierung in der phy-
sischen Welt skizzieren. Abb. 2 gibt einen Uberblick iiber diese Architektur, die
wesentlichen Interaktionen bei ID-Transaktionen und die abgeleiteten Vertrauensbe-
ziehungen (vgl. auch Mayrhofer et al. 2020):

e Das Individuum ist eine natiirliche Person, die in der physischen Welt agiert. Als
Nutzer*in des ID-Okosystems ist das Individuum Inhaber*in einer (oder sogar
mehrerer) digitaler Identititen. Diese werden in Form von Sammlungen von au-
thentifizierten Attributen durch verschiedene Herausgeber attestiert.

e Bei ihren Handlungen in der physische Welt interagiert die Nutzer*in laufend mit
verschiedenen Sensoren. Dies konnen explizite Interaktionen (wie z. B. das Aufle-
gen des Fingers auf ein Fingerabdrucklesegerit) oder implizite Interaktionen (wie
z.B. das Vorbeigehen an einer Videokamera) sein.

o Der Personal Identity Agent (PIA) reprisentiert, als digitaler Zwilling, das Indivi-
duum in der digitalen Welt. Der PIA verwaltet, als ID-Wallet, die Sammlung an
digitalen Identitdten des Individuums und modelliert dessen Verhalten um mog-
lichst exakte Vorhersagen iiber Interaktionen in der physischen Welt zu treffen.

o Auf Basis dieser Vorhersagen nimmt der PIA Kontakt mit jenen vertrauenswiirdi-
gen Sensoren auf, die fiir anstehende Interaktionen in Frage kommen konnten und
stellt diesen biometrische Referenzdaten zur Identifikation des Individuums in ei-
nem beschrinkten Zeitfenster zur Verfiigung. Mogliche Sensoren kénnen anhand
offentlicher Listen und Anforderungen spezifischer Dienste gefunden werden. Im
Idealfall wird dieser direkte Austausch biometrischer Merkmale in Zukunft durch
neue Entwicklungen im Bereich der biometrischen ZKP-Verfahren oder der ho-
momorphen Kryptographie ersetzbar. Auch in diesem Fall wird eine Voranmel-
dung potentieller Interaktionen bei Sensoren durch den PIA zur Skalierbarkeit der
Service Discovery beitragen.

o Die Sensoren liefern daraufthin bei erfolgter Identifikation authentifizierte Belege
tiber die Identifikation und gemessene Ereignisse (z.B. Individuum bewegt sich
auf Tiir bzw. Sensor zu) an den PIA. Dieser nutzt die gelieferten Ereignisse und
verkniipft sie mit vorhanden Informationen der ID-Wallet um Bewegungsabliufe,
Verhalten und Gewohnheiten des Individuums zu modellieren.

o Auf Basis erkannter Intentionen 16st der PIA eine Authentisierung beim Verifier
des zustdndigen Dienstes aus und iibermittelt eine Prisentation der notwendigen
Identitdtsattribute und ggf. Beweise fiir Sensorereignisse, welche die Berechtigung
zur Nutzung des Dienstes belegen (vgl. Verifiable Presentation bei SSI). Die fiir
einen Dienst unbedingt erforderlichen Attribute konnen transparent in 6ffentlichen
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Abb. 2 Architekturkonzept fiir ein dezentrales, offenes, globales ID-Okosystem

Listen fiir jeden einsehbar abgelegt werden, um das erforderliche Vertrauen des
PIA fiir die Herausgabe von Attributen zu gewéhrleisten.

e Dariiber hinaus bietet der PIA dem Individuum eine Benutzerschnittstelle (z. B. in
Form einer Companion-App am Smartphone) iiber die ggf. explizite Freigaben fiir
bestimmte Transaktionen erfolgen konnen.

5 Fazit und Ausblick

Kontinuierliche, implizite biometrische Identifikation zur Authentifizierung iiber die
Grenzen der physischen und digitalen Welt hinweg ist von einer Zukunftsvision
der Science Fiction lidngst zu einer greifbaren Moglichkeit geworden. Solche ID-
Systeme sind bereits jetzt relativ einfach durch zentrale biometrische Datenbanken,
mit umfangreichen Uberwachungsméoglichkeiten, umsetzbar. Derzeit in Europa auf
breite Ablehnung und Unvereinbarkeit mit geltendem Recht stoSend, konnten Vor-
teile aus der Technologie — nicht zum ersten Mal — rasch zu einem Umdenken
und einer Umgestaltung der rechtlichen Rahmenbedingungen fiihren. Um fiir einen
solchen Fall auch technologisch geriistet zu sein, ist es essentiell, den Schutz der
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Privatsphire jedes einzelnen Individuums bereits bei der Konzeptionierung solcher
ID-Systeme als fixen Bestandteil einzuplanen. Wir evaluieren, welcher Zugewinn an
Privatsphireschutz durch die organisatorische und raumliche Dezentralisierung der
Komponenten des ID-Systems und eine Offnung und Nutzerzentrierung der digitalen
Identitit liefern kann und welche (neuen) Probleme damit einhergehen, die diesen
Privatsphireschutz impraktikabel machen. Aus den Erkenntnissen heraus entwickeln
wir ein Konzept fiir ein dezentrales, offenes, globales Okosystem zur privaten, di-
gitalen Authentifizierung in der physischen Welt auf Basis digitaler Zwillinge, das
die Ausgangsbasis fiir weitere Studien bilden soll.

Die Analyse des State-of-the-Art zeigt, das insbesondere die Dezentralisierung
von Diensten und Attribut-Herausgebern bereits weitgehend umsetzbar ist und Ent-
wicklungen im Bereich der pseudonymen und anonymen Authentifizierung guten
Privatsphireschutz ermoglichen. Wéhrend bei Sensoren die raumliche Dezentrali-
sierung ein gelostes Problem darstellt, fiihrt organisatorische Unabhingigkeit un-
weigerlich zur Verarbeitung biometrischer Daten jedes Individuums iiber viele Ver-
trauensdominen hinweg. Die wesentlichste, noch nicht ausreichend geloste techno-
logische Hiirde stellt der Abgleich biometrischer Daten in einer groBen (globalen)
Population ohne tatsiichlichen Austausch von biometrischen Merkmalen dar. Uber-
gangsstrategien versuchen die Verantwortung der Sensoren fiir biometrische Daten
auf kleine Subsets der Teilnehmer am ID-System einzugrenzen und Sensoren mit
unabhingigen, verifizierbaren Vertrauensankern auszustatten.

Die organisatorische und rdumliche Verlagerung des Identity Agents zur Nut-
zer*in stellt jedoch das grofite ungeldste Problem dar. Zwar wirkt sich eine Teilung
der Verantwortung iiber die Daten im ID-System grundsitzlich vorteilhaft auf die
Sicherheit und Privatsphire jedes einzelnen aus, gleichzeitig gehen damit aber neue
Risiken einher, die bisher nur unzureichend betrachtet wurden. Beispiele dafiir sind
Privatsphire gefdhrdende Seitenkanile aufgrund zusitzlicher Netzwerkkommunika-
tion, fehlende Ansitze zur individuellen Modellierung personlicher Verhaltenspro-
file, fehlende Daten zur Zuverldssigkeit und Reaktionszeit (sowohl in Hinblick auf
die Netzwerkkommunikation, die Modellierung des digitalen Zwillings, die Service
Discovery, als auch auf die breiten Streuungsmoglichkeiten beim Selbsthosting eines
PIA). Diese offenen Fragen sollen anhand der Weiterentwicklung des prisentierten
Konzepts studiert werden.
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