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1. Darstellung des Projektes und Forschungszweck

Das Institut fiir Netzwerke und Sicherheit plant folgendes Forschungsprojekt im Rahmen des
Christian-Doppler-Labors fiir private digitale Authentifizierung in der physischen Welt sowie seines
Sicherheitsschwerpunktes: Mehrere Kameras sollen (an unterschiedlichen Orten/Konstellationen: 3
Szenarien; siehe Anhang) positioniert werden, welche permanent jeweils den Gangbereich bzw
(Szenario 1) eine Tiir von Innen aufnehmen. Eine Tonaufnahme erfolgt nicht. Die Kameras sind nicht
beweglich, sondern nehmen nur den voreingestellten Bereich wahr (siehe Skizzen). Dieses Digitalbild
wird live ausgewertet, ob sich eine Person dort befindet oder sich nédhert (Erkennen eines Gesichts als
solches). In diesem Fall wird per Gesichtserkennung versucht, diese Person den bekannten und vorher
registrierten zutrittsberechtigten Personen (im Folgenden “Mitwirkende; geschédtzte Anzahl: 10-15)
zuzuordnen. Zusdtzlich wird (in den beiden Gang-Szenarien) versucht, die Intention der Person
festzustellen, dh ob bzw zu welcher Tiir sie sich hinbewegt. Das Ziel ist es, diese Tiir dann
automatisch zu entsperren, sodass keine manuelle Interaktion mehr erforderlich ist. Fernziel ist zB der
Einsatz eines solchen Systems in Krankenhiusern, um sicheres aber beriihrungsloses Offnen von
Tiiren zu ermoglichen, selbst wenn beide Hénde ,,belegt“ sind (zB Eingang zu Operationssédlen, wo
eine Beriihrung der Tiire/Schalter/Chipkarte etc vermieden werden sollte, um Keimiibertragungen zu
verhindern, bzw wenn ein Tablett mit Medikamenten oA getragen wird und daher keine Hand frei ist).
Im Rahmen des Forschungsprojektes wird lediglich das Faktum der Erkennung der Person bzw die
abgeleitete Intention gespeichert sowie automatisch die Verriegelung der Tiire gelost (mittels des
Sperrsystems der Universitat), sodass keine manuelle Autorisierung mittels der Keplercard (NFC — ist
an das Tiirschloss zu halten; Ausweiskarte fiir Mitarbeiterinnen) mehr erfolgen muss und der Raum
direkt betreten werden kann. Die hiervon betroffenen Tiiren sind in den Skizzen markiert. Im Szenario
1 (Forensiklabor) wird die Tiir nicht kontrolliert, da sich die Kamera im Inneren befindet. Dieses
Szenario dient als Vergleich, da die Personen den Raum an exakt definierter Stelle betreten und daher
das Gesicht an einem bestimmten Ort in bestimmter Grofle ,auftaucht. Die Tiiren beinhalten im
Szenario 2 (Netzwerklabor) keine Biiros sondern nur allgemeine Rdume, zu welchen nur wenige
Personen Zutritt besitzen und welche ausnahmslos Instituts-Mitarbeiterlnnen sind. Im Szenario 3
betrifft dies uA Biiros mit Publikumsverkehr, dh Studierende und allgemeine Offentlichkeit, sodass
eine bessere Uberpriifung der Identifizierung moglich ist (bzw bei weniger sicherer Erkennung und
mehreren Personen ein Entsperren vermieden werden kann, um Unbefugten keinen Missbrauch zu
ermoglichen, zB durch hinterhergehen).

Eine Ubermittlung von Daten an das Sperrsystem erfolgt nur insoweit, als dass ,,eine bestimmte Tiir zu
entsperren ist“, dh ohne Ubermittlung der Identitdt, welche Person dies ausgeldst hat. Die
Berechtigungspriifung wird daher vom SchlieBsystem in das Forschungsprojekt hineinverlegt. Sollte
eine betroffene Person nicht am Projekt mitwirken wollen (zB allgemeines Personal, deren Biiros im
Szenario 3 ebenso betroffen sind), so stellt dies kein Problem dar: die Entsperrung erfolgt weiterhin
manuell und diese Personen werden von der Videoiliberwachung nicht identifiziert und damit als
,Unbekannte sonstige Person“ eingestuft. Dies ist sogar datensparsamer als der derzeitige Zustand, bei
dem die Zutrittskarte an das Ttrschloss zu halten ist (NFC) und die Universitdt daher die Identitét der
Karte (=Person) speichert. In umgekehrter Richtung (aus dem Schliefsystem an das
Forschungssystem, zB zur Uberpriifung der Identitit oder Verifizierung des Bewegungsziels einer
Person) werden keine Daten iibermittelt.

Der technische Ablauf ist wie folgt: Wird per Video ein Objekt als Person erkannt so wird versucht,
die Identitat dieser Person festzustellen. Dies erfolgt mittels personlicher Agenten. Hierbei handelt es
sich um Software, die auf einem vom Betroffenen selbst bestimmten Server ausgefiihrt wird und unter
dessen Kontrolle steht. Dieser besitzt die Kontrolle iiber diverse personenbezogene Daten seines
»Eigentiimers“, im konkreten Fall auch biometrische Informationen. Uber sichere Kommunikation
weist die Kamera diesem Agenten nach, welche Arten von Verarbeitung unter welchen
Sicherheitsmanahmen, in welchen Fillen etc sie durchfiihrt. Wenn dies dem Agenten aufgrund seiner

Seite 2 von 12



Konfiguration ausreichend erscheint (was bei Mitwirkenden vorausgesetzt wird), werden die
biometrischen Merkmale an die Kamera iibertragen und dort gespeichert. Damit wird eine lokale
Uberpriifung der von der Kamera aufgenommenen Bilder anhand der enthaltenen biometrischen
Merkmale erméglicht, welche bei unbekannten Personen - oder wo der Agent dies (aus welchen
Griinden auch immer) verweigerte (zB bei MitarbeiterInnen die nicht am Projekt teilnehmen) -
fehlschldgt. Dies bedeutet, dass mangels Vergleichsdaten auch nur der Versuch der Identifikation
unmoglich ist, sofern der Betroffene (im Wege seines/ihres Software-Agenten) dem nicht vorher
zustimmte. Auf Mitteilung des Mitwirkenden hin (evtl via Agenten) werden die gespeicherten Daten
geldscht (=Ausscheiden aus dem Projekt, Riickzug der Einwilligung etc).

War die Identifikation erfolgreich, wird fiir eine etwaige spitere manuelle Uberpriifung ein Standbild
sowie ein kurzer (5 Sekunden) Film gespeichert. Dies bedeutet, dass potentiell weitere Personen im
Hintergrund bzw Handlungen Dritter/der Person mitabgebildet sein konnen. Es erfolgt jedoch keine
Auswertung nach diesen Personen oder Aktivititen. Die Speicherung lediglich eines Standbilds des
Gesichts wiére nicht ausreichend, da nur mittels des gesamten Bilds iiberpriift werden kann, ob das
Hrichtige“ Gesicht von potentiell mehreren erkannt wurde, bzw ohne kurzen Film eine
Analyse/Uberpriifung der Intention unméglich ist.

War die Identifikation nicht erfolgreich, werden iiberhaupt keine Daten gespeichert, dh nicht einmal
dass eine unbekannte Person sich zu einem bestimmten Zeitpunkt an einem gewissen Ort befand (und
welche Dritte mit Zusatzwissen uU identifizieren kénnten).

Die Gesichtserkennung soll hierbei mdéglichst nahe (uU direkt in) der Kamera, ansonsten auf einem
unmittelbar damit verbundenen dedizierten Klein-Rechner in rdumlicher Néahe erfolgen, um die
Datensicherheit besonders stark auszugestalten. Zusétzlich ist geplant, dies fiir Dritte nachweisbar zu
machen: Jeder (dh nicht nur die registrierten Personen!) kann mittels einer Anwendung und eines
Smartphones tiberpriifen, dass eine bestimmte Kamera die Auswertung tatsachlich ,,lokal® durchfiihrt
und keine Videodaten speichert bzw weitergibt. Dies soll insb dazu dienen, das Vertrauen in solche
Systeme zu erhohen. Denn damit ist auch eine nachtrégliche Auswertung von Personen unméglich —
ohne Speicherung der ,,Unbekannten” konnen diese selbst bei spédterer Verfiigbarkeit biometrischer
Daten nicht identifiziert werden. Fiir die Forschung werden wahrend des Projektes einzelne Bilder
bzw kurze Sequenzen erkannter Personen sehr wohl gespeichert — was {iber die Anwendung (Web-
App oder dedizierte Smartphone-App) daher auch klar erkennbar ist (nur das Faktum, nicht die
Bilder/Videos, auch nicht eigene). Dies schliefft nicht aus, dass es sich hierbei dennoch um eine
Verarbeitung personenbezogener Daten handelt, da bereits die bloRe Aufnahme dem Datenschutz
unterliegt, selbst wenn der Verantwortliche nie Zugriff darauf erlangt (BVwG 3.9.2019, W214
2219944-1). Im Rahmen des Forschungsprojektes besteht — anders als bei den Produktivszenarien —
fiir die Projektmitarbeiter jedoch klarerweise Zugang zu den Daten, sowohl biometrischen wie auch
den Bildern/Aufnahmen. Doch auch fiir Nicht-Mitwirkende Betroffene ist daher eine Verarbeitung
gegeben.

Die Verwendung von Bildern in Publikationen, sofern erforderlich, erfolgt ausschlieflich in
anonymisierter Form oder mit expliziter zusdtzlicher Zustimmung der betreffenden Person. Die gilt
auch fiir Mitwirkenden (=separate zusédtzliche Zustimmung). Eine Weitergabe der Daten an Dritte
erfolgt, abgesehen von Publikationen, ausschliel$lich in anonymisiert Form.

Da es sich um Videoaufnahmen handelt, sind daraus uU
Rasse/Hautfarbe/Gesundheitseinschrankungen erkennbar, sodass es sich um besondere Kategorien von
Daten handelt. Eine Auswertung nach diesen Kriterien erfolgt nicht, sondern ausschlieflich im
Hinblick auf eine biometrische Identifizierung des Gesichtes sowie die Bewegungsintention.

Hinweisschilder fiir die Kameras werden wie in den Skizzen im Anhang dargestellt angebracht. Eine
Beschreibung des Projekts erfolgt auf der Homepage des Institutes, wobei ein Hinweis auf diese
(URL/QR-Code) auf den Hinweisschildern enthalten ist. Dort sind auch Hinweise zum Zugriff auf die
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iiberpriifbaren Informationen mittels Smartphone-Anwendung (Web-App oder dedizierte Smartphone-
App) zu finden. Damit werden die Betroffenen {iber die Datenverarbeitung unterrichtet und kénnen bei
Bedarf weitere Informationen einholen (Vergleiche DSB Bescheid vom 27.5.2014, DSB-
202.135/0002-DSB/2014; die dort noch als Auflage erwdéhnte DVR-Nummer existiert nach Wegfall
des Datenverarbeitungsregisters nicht mehr).

Zweck des Projekts ist die Feststellung der Zuverldssigkeit von Gesichtserkennung und einer sicheren
Integration mit einem Schliefsystem auf eine datenschutzfreundliche Weise, dh mittels persénlicher
Agenten unter Kontrolle der jeweiligen Person anstatt eines zentralen Servers. Weiters wird versucht
zu erkennen, ob die Person lediglich vorbeigehen wird (oder einen anderen Raum betritt) oder
tatsachlich den betroffenen Raum betreten mochte (Intentionserkennung). Schlussendlich ist
festzustellen, ob/wie ein sicherer Nachweis der tatsdchlichen Verarbeitungsvorgidnge der
personenbezogenen Daten allgemein zur Verfiigung gestellt werden kann (Web-Anwendung/App,
Zugriff typ. per Smartphone).

Die Daten (siehe unten) sollen bis zum Projektabschluss (Ende des CD-Labors voraussichtlich zum
Jahr 2026) aufbewahrt werden, sowie bis zur endgiiltigen Projektabnahme danach (fiir Riickfragen,
Evaluierung des Abschlussberichts etc; vergleiche Bescheid der DSK vom 10.4.2013,
K202.120/0002/DSK/2013). Dies gilt nicht fiir die Bilddaten selbst, welche (mit Ausnahme
ausgewdhlter Daten fiir Publikationen) nach der Uberpriifung/Auswertung, spétestens jedoch nach
zwei Monaten, geloscht werden. FEine ldngere Aufbewahrung ist erforderlich, da zu
Forschungszwecken verschiedene Algorithmen und Verfahren getestet werden miissen um
festzustellen, welche davon die besten Ergebnisse liefern. Hierzu ist mit jedem Algorithmus die
Historie zu bearbeiten, um einen Vergleich zu ermoglichen.

An personenbezogenen Daten sollen erhoben werden:

1. Bilddaten, Identitdt und biometrische Merkmale der Mitwirkenden am Forschungsprojekt:
Von den Personen, welche durch die Kameras erkannt werden sollen, wird ihre
Mitarbeiternummer abgefragt, sowie das Aussehen (Gesicht) erfasst und biometrische
Merkmale daraus extrahiert.

2. Bilddaten und biometrische Merkmale der Betroffenen: Sowohl von registrierten Personen
(=Mitwirkende am Forschungsprojekt) als auch Dritten (welche mit den bekannten Personen
verglichen werden, die aber ansonsten nicht identifiziert werden) werden Bilder aufgenommen
und aus diesen biometrische Merkmale zum sofort anschlieBenden Vergleich extrahiert.

3. Ort, Datum und Zeit der Erhebung: Dies ist uU fiir die Erkennung des Ziels der Person
erforderlich.

4. Rolle der Mitwirkenden: Zugangsberechtigt fiir bestimmte Tiiren oder nicht.

5. Absicht der Mitwirkenden: Welche Tiir als Ziel erkannt wurde oder ,,Unbekannt*

An personenbezogenen Daten sollen gespeichert werden:

1. Bilddaten, Identitdt, biometrische Merkmale sowie Rolle (=Zugangsberechtigungen) der
Mitwirkenden am Forschungsprojekt (siehe oben). Speicherdauer: 1 Jahr nach Projektende

2. Fiir jede als Mitwirkende erkannte Person mit dem Ziel einer ,,iiberwachten® Tiir:

a. Bilddaten: 5-Sekunden-Film zum Erkennungszeitpunkt und Standbild. Speicherdauer:
Auswertung bzw maximal 2 Monate (mit Ausnahme ausgewéhlter Exemplare fiir
Publikationen)

b. Ort, Datum und Zeit des Erkennungszeitpunktes. Speicherdauer: 1 Jahr nach
Projektende

c. Identitdt (=Mitarbeiternummer). Speicherdauer: 1 Jahr nach Projektende.
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d. Erkannte Bewegungsintention. Speicherdauer: 1 Jahr nach Projektende

3. Fir jede als Mitwirkende erkannte Person ohne dem Ziel einer ,,iiberwachten“ Tiir bzw ohne
Erkennung des Ziels: Es erfolgt keine Speicherung, sondern die Daten werden unmittelbar
nach dem (negativen) Intentionsergebnis geldscht.

4. Fir jede Person, deren Daten erhoben wurden (siehe oben), die jedoch nicht als Mitwirkende
erkannt wurden: Es erfolgt keine Speicherung, sondern die Daten werden unmittelbar nach
dem (negativen) biometrischen Vergleich geloscht.

2. Uber die Antragstellerin

Die Antragstellerin verfolgt wissenschaftliche Forschungszwecke iSd Art 89 Abs 1 DSGVO und ist
demzufolge eine wissenschaftliche Einrichtungen iSd § 2b Z 12 FOG. Zudem geht die Antragstellerin,
da es sich bei ihr um eine Universitdt im Sinne des § 6 Universitdtsgesetz 2002 (UG) handelt davon
aus, dass in § 3 UG keine datenschutzrechtliche Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten zu wissenschaftlichen Forschungszwecken begriindet liegt, die im Wege der
Offnungsklausel des Art 9 Abs 2 lit j DSGVO in Anspruch genommen werden kénnte.

Ebenso geht die Antragstellerin davon aus, dass sie selbst datenschutzrechtlich Verantwortliche im
Sinne des Art 4 Z 7 DSGVO ist, und nicht die konkret mit dem wissenschaftlichen Forschungsprojekt
betrauten Forscherinnen und Forscher, die allesamt in einem Dienstverhiltnis zur Antragstellerin
stehen und das Forschungsprojekt in Erfiillung ihrer dienstlichen Pflichten durchfiihren.

3. Potentielle Problembereiche

Bei den Bildaufnahmen treten uU besondere rechtliche Probleme auf, welche hier mitsamt den
ergriffenen Gegenmalnahmen dargestellt werden.

¢ Der Eingang zur Damentoilette ist in einem kleinen Teil der Tiir (im Bereich der Tiirangeln)
im Blickfeld der Kamera des Szenarios 1 (Hintergrund — durch die getffnete Tiire). Da die
Kamera nur dann eine Person aufnehmen kann, wenn die Tiir zum Forensiklabor getffnet
wird und jemand eintritt, verdeckt diese Person teilweise den Toiletteneingang zusétzlich;
allerdings nimmt die Kamera auch das Bild auf, wenn jemand den Raum betritt und die Tiir
offen bleibt. Sollte daher widhrenddessen jemand die Toilette verlassen, wére eine
Falscherkennung zumindest méglich (kleines Gesicht im Hintergrund). Auch beim Betreten
ist eine Erkennung moglich, indem die Person im Vorbeigehen erkannt wird und dann aus der
Offnung der Toilettentiir auf das Betreten geschlossen wird (das eigentliche Eintreten ist nicht
sichtbar). Eine Schwérzung ist in diesem Szenario nicht méglich, da sich das Gesicht der zu
erkennenden Person genau davor befinden kann. Aus der GroRe/Position der Person ist jedoch
eindeutig erkennbar, ob die Person in der Forensiklabortiir steht oder mehrere Meter weiter
hinten. Eine Falscherkennung ist daher duferst unwahrscheinlich und wird bei Entdeckung
sofort mit allen Daten geloscht. Eine Auswertung falscher Erkennungen erfolgt in keinem
Fall.

* Der Eingang zur Damentoilette ist potentiell im Blickfeld der Kamera des Szenarios 2. Der
unmittelbare Bereich davon wird durch Schwérzung des Bildes in der Kamera unkenntlich
gemacht. Da nicht zu erwarten ist, dass Damen ausschlieflich knapp an der Wand im
verdeckten Bereich entlangschleichen um diese aufzusuchen, werden sie dennoch
aufgenommen; aus dem Nicht-Betreten anderer Raume ist weiters das Ziel wahrscheinlich
(konnte auch der Seminarraum sein) erschliefbar, auch wenn das eigentliche Betreten nicht
aufgenommen wird (aber ihr ,,verschwinden“). Daten nicht mitwirkender Personen werden
ohnehin nicht gespeichert, sodass sich hier keine Probleme stellen, insb da eine Falsch-
Identifizierung dufllerst unwahrscheinlich ist. Allerdings werden sich unter den Mitwirkenden
voraussichtlich auch Frauen befinden. Hier soll das Problem durch die Erkennung der
Intention gel6st werden: Welche Tiir wird ,,angesteuert“? Wird als Ziel die Toilette erkannt, so
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erfolgt keine Speicherung des Ereignisses (da keine iiberwachte Tiir). Tatséchlich
problematisch sind daher lediglich die Félle, dass eine Person (félschlicherweise) als
Mitwirkende erkannt wird und (zusétzlich) die Intention falschlicherweise als auf die
entgegengesetzte Gangseite verweisend interpretiert wird (alle im Projekt iberwachten Tiiren
sind von der Kamera aus auf der linken Gangseite zu finden, die Damentoilette hingegen
rechts). Der Gang ist zwar eine Sackgasse, doch kann nicht ausgeschlossen werden, dass sich
Personen aus dem Seminarraum zur Toilette begeben. Aus der Position (=“nach® der Tiir) ist
deshalb eine Erkennung des Ziels in diesem Fall voraussichtlich nicht moglich, doch da es
keine Kamera in Richtung der Seminarraum-Tiir gibt (die geplante zeigt von dieser weg; siehe
Skizze), ist eine Personenerkennung fast ausgeschlossen. Dann verbliebe immer noch die
Erkennung der Ziel-Seite des Gangs. Sollte trotz allem eine fehlerhafte Erkennung erfolgen,
wird der Vorgang bei Entdeckung sofort mit allen Daten geltscht. Eine Auswertung nach
dieser Tiir erfolgt in keinem Fall.

Der Eingang zum Seminarraum ist in Szenario 2 im Erkennungsbereich enthalten. Dieser wird
sowohl fiir Besprechungen mehrerer Institute geniitzt, wie auch (je nach Corona-Lage) fiir
Lehrveranstaltungen. Es ist daher mit einer Vielzahl an Personen zu rechnen, welche keine
Mitwirkenden des Projektes sind. Dies stellt jedoch kein Problem dar, da es sich um keinen
besonderen Raum und keine ungewohnlichen Tétigkeiten (zB Rechtsberatung) handelt.
Zusétzlich kann dieser Raum auch von der anderen Seite des Gebdudes, dh von einem anderen
Gang ohne jegliche Videoiiberwachung, aus betreten werden. Ahnliche Szenarien gelten fiir
den Besprechungsraum, der auf den Skizzen nicht dargestellt ist, da er auBerhalb des Bereichs
liegt (Szenario 2: auf der Gangseite von Seminarraum und Damentoilette, aber hinter einem
Quergang gelegen in ca. doppelter Entfernung; Szenario 3: deutlich rechts von der Bibliothek
und damit hinter der nédher liegenden Kamera bzw wiederum sehr weit von der in diese
Richtung zeigenden Kamera). Er wird zwar von den Kameras noch erfasst, aber Personen dort
konnen aufgrund der geringen BildgréRe nicht mehr erkannt werden. Bei diesem stellen sich
daher keine Probleme.

Der Eingang zum Netzwerklabor ist eine iiberwachte Tiir, dh Mitwirkende werden dabei
erkannt. Gleichzeitig handelt es sich hierbei um einen Raum, in dem Lehrveranstaltungen
stattfinden. Studierende sind voraussichtlich keine Mitwirkenden, doch konnte eine derartige
,Uberwachung®“ Befiirchtungen hervorrufen, dass die Lehrveranstaltungs-Teilnahme visuell
tiberwacht wird. Da es sich um ein Labor mit teurer Ausriistung handelt, finden
Lehrveranstaltungen ausschlieflich in Anwesenheit von Institutsmitarbeiterlnnen zu
festgelegten Zeitpunkten statt, wobei eine Anwesenheitsliste gefiihrt wird. Durch Information
der TeilnehmerInnen (uA die Hinweisschilder), dem Fehlen einer Kamera im Laborinneren,
sowie der Auswertung und Speicherung ausschlieflich von Mitwirkenden bestehen hier keine
Probleme.

Andere geeignete Orte fiir Kameras bzw zu {iberwachende Tiiren stehen nicht zur Verfiigung.
An der Universitét ist immer mit Publikumsverkehr zu rechnen und dieser ist fiir das Projekt
auch erforderlich. Ebenso miissen Tiiren betroffen sein, zu welchen nur ein eingeschrankter
Teil der Mitwirkenden Zugang besitzt (weshalb zB die Institutsbibliothek, welche von allen
InstitutsmitarbeiterInnen betreten werden darf, kein gutes Studienobjekt wére). Da auch im
realen Leben damit zu rechnen ist, dass besonders geschiitzte Bereich betroffen sein kénnen
(hier zB die Damentoilette), miissen die Maoglichkeiten, diese zuverldssig aus der
Verarbeitung auszunehmen, ebenso erforscht und getestet werden.
DatensicherheitsmaSnahmen werden getroffen, indem sich die Kamera zwar (Szenarios 2 und
3) im offentlich zugdnglichen Raum befinden, die zugehérigen Rechner mit den biometrischen
Daten sich jedoch in angrenzenden Biiros befinden. Ein Zugriff auf diese durch die
Allgemeinheit ist daher nicht méglich (bzw nur iiber die vorgesehenen Anwendungen zum
Nachweis der Verarbeitungen). Die elektronischen Zugangskennungen (Passworter etc)
besitzen nur direkt am Projekt beteiligte Personen (vergleiche Bescheid der DSK vom
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13.12.2013, K202.128/0004-DSK/2013). Weitere Datensicherheitsmallnahmen orientieren
sich am Stand der Technik.

e Ein Versto gegen § 12 Abs 4 Z4 DSG liegt nicht vor, da zwar die Bilddaten nach
biometrischen Kriterien zur Personenidentifikation ausgewertet werden (Art 9 Abs 1
DSGVO), aber keine Auswahl der Bildaufnahmen danach erfolgt. Weiters ist das Ziel dieses
Paragraphen, eine Diskriminierung von Personen zu verhindern — dies erfolgt hier jedoch in
keinster Weise. Die biometrischen Daten sind gerade nicht das Ziel der Auswertung, sondern
lediglich das Mittel um auf eine Zutrittsberechtigung bzw das intendierte Bewegungsziel einer
Person zu schliefen — alles keine besonderen Kategorien an Daten. Dariiber hinaus wurde von
allen identifizierten Personen, i.e. den Mitwirkenden, im Vorhinein die ausdriickliche
Zustimmung eingeholt. Von allen anderen Betroffenen werden alle Daten unmittelbar
vollstdndig geldscht. Insb bei biometrischen Daten kann dieser Paragraph weiters nicht
wortlich angewendet werden, da ansonsten selbst das Entsperren des eigenen Mobiltelefons
oder Laptops mittels Bildaufnahme des eigenen Gesichts unzulédssig wére. In diesen Féllen
erfolgt das gleiche wie im geplanten Forschungsprojekt: auch dort kénnen andere Personen
vor die Kamera gelangen, sie werden nicht identifiziert, und die Daten anschliefend sofort
verworfen.

4. Beabsichtigte Datenverarbeitungen, Umfang des Antrags
Details zu den geplanten Verarbeitungen sind in der Erlduterungen zu finden.
¢ Live-Aufnahme von Bilddaten im Gebdudeinneren der Universitét

e Auswertung der Live-Bilder nach vorhandenen Personen und Vergleich dieser mit
biometrischen Merkmalen mit vorher festgestellten Profilen von Mitwirkenden

e Speicherung von Standbildern und Kurzfilmen, sofern eine mitwirkende Person mit dem Ziel
einer kontrollierten Tiire erkannt wurde und sofortige Loschung aller anderen Daten

Der Antrag richtet sich ausschlieflich auf Betroffene, die nicht gleichzeitig Mitwirkende sind, da bei
Letzteren ihre freiwillige Einwilligung als Rechtsgrundlage dient.

5. Antrag auf Genehmigung der Verarbeitungen nach § 7 DSG

Mit diesem Antrag wird die Genehmigung dieser Verarbeitungen nach MafRgabe des § 7 Abs 2 Z 3
iVm Abs 3 DSG beantragt.

Gemdll § 7 Abs 2 Z 3 iVm § 7 Abs 3 DSG diirfen bei Datenverarbeitungen fiir im 6ffentlichen
Interesse liegende wissenschaftliche Forschungszwecke, die nicht unter Abs. 1 fallen (i.e.
personenbezogene Ergebnisse zum Ziel haben), personenbezogene Daten nur mit Genehmigung der
Datenschutzbehorde verarbeitet werden.

Die Genehmigung ist zu erteilen, wenn die Einholung der Einwilligung der betroffenen Person
mangels ihrer Erreichbarkeit unmdglich ist oder sonst einen unverhdltnismaRigen Aufwand bedeutet,
ein offentliches Interesse an der beantragten Verarbeitung besteht und die fachliche Eignung des
Verantwortlichen glaubhaft gemacht wird. Sollen besondere Kategorien personenbezogener Daten
(Art. 9 DSGVO) ermittelt werden, muss ein wichtiges offentliches Interesse an der Untersuchung
vorliegen; weiters muss gewdhrleistet sein, dass die personenbezogenen Daten beim Verantwortlichen
der Untersuchung nur von Personen verarbeitet werden, die hinsichtlich des Gegenstandes der
Untersuchung einer gesetzlichen Verschwiegenheitspflicht unterliegen oder deren diesbeziigliche
Verlasslichkeit sonst glaubhaft ist.

5.1. Einholung der Einwilligung unmoglich / unverhéaltnisméRiger Aufwand

Eine Zumutbarkeit der Einholung einer Einwilligung ist aufgrund der nachfolgenden Griinde
unmoglich bzw wiirde fiir die Verantwortlichen einen unverhéltnisméaRigen Aufwand bedeuten:
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e Die Mitarbeiter des Instituts (Szenario 1: Kamera im Rauminneren) sind ohne weiteres erreichbar,
ebenso die Studierenden (Szenario 2: Kamera am Gangende), welche aufgrund der
Lehrveranstaltungsanmeldung bekannt und damit erreichbar sind.

¢ Andere Studierende (zB Aufsuchen des Sekretariats oder von Mitarbeiterlnnen) oder sonstige
Universitdtsbedienstete (zB Postverteilung), sind jedoch nicht im Vorhinein bekannt. Diese
miissen auch nicht notwendigerweise das die Forschung durchfiihrende Institut besuchen (zB
Besprechungsraum). Eine Einholung der Einwilligung alles Studierender der Antragstellerin (ca.
20.000 Studien belegt) sowie jeglicher Universitdtsbediensteter (ca. 3300) ist jedoch effektiv
unmoglich (zB aufgrund nachtréglicher Immatrikulation, laufendes Personalwechsels etc).
Entsprechend dem Bescheid der DSB vom 9.4.2018, DSB-D202.201/0003-DSB/2018 ist dies als
eine duferst hohe Anzahl an potentiell zu kontaktierenden Personen anzusehen (dort: 1.600
werden als ,,sehr hoch* bezeichnet).

e Das Gebidude selbst unterliegt keiner Zugangsbeschrankung, sodass dieses auch von sonstigen
Personen ohne (direkte) Vertragsbeziehung zur Universitdt betreten wird: Putzpersonal,
Handwerker, Angehérige/Bekannte von Studierenden bei Besorgungen, prospektive Studierende
(zB um sich beziiglich des Studiums zu informieren), sowie die allgemeine Offentlichkeit (zB um
Erkundigungen/Auskiinfte einzuholen). Diese sind nicht einmal theoretisch im Vorhinein
identifizierbar und kontaktierbar. Ein Verbot fiir solche Personen, das gesamte Gebdude oder auch
nur das relevante Stockwerk zu betreten ohne vorher eine (wegen etwaigen Nachweises schriftlich
erforderliche) Einwilligungserkldrung abzugeben ist mit dem Selbstverstdndnis und den Aufgaben
einer Universitdt nicht vereinbar und auch praktisch undurchfiihrbar. Dies wiirde weiters dem
Zweck des Forschungsprojekts - auch unbekannte Personen bei diversesten
Motivationen/Zielen/Verhalten/... zu untersuchen — entgegenlaufen (siehe dhnlich Bescheid der
DSB 10.8.2015, DSB-D202.152/0002-DSB/2015).

Daher geht die Antragstellerin von einer Unzumutbarkeit der Einholung samtlicher
Einwilligungserkldrungen allenfalls betroffener Personen aus.

5.2. Wichtiges 6ffentliches Interesse an der Verarbeitung

Die Erkennung von Personen basierend auf Bildaufnahmen ist international weit verbreitet und gut
erforscht. Dies erfolgt jedoch auf wenig datenschutzfreundliche Art. Zweck dieses Projektes ist es
daher, die gleichen Funktionen bereitzustellen, aber hierbei den Datenschutz zu verbessern und die
Autonomie der Betroffenen zu verstarken: Es muss nicht mehr darauf vertraut werden, dass zB der
Arbeitgeber spdter die biometrischen Daten 16schen wird, sondern es kann (iiber den selbst
kontrollierten Software-Agenten) dies selbst veranlasst, sowie die vorgenommenen Verarbeitungen
tiberpriift, werden. Da ein Verzicht auf Gesichtserkennung unrealistisch erscheint, ist es daher fiir die
Allgemeinheit sehr wichtig, diese moglichst datenschutzfreundlich auszugestalten. Ansédtze hierzu
bestehen, aber deren Funktion, Praktikabilitét etc ist erst zu erforschen und testen, wozu dieses Projekt
dient. Dies bedeutet auch eine Ausweitung des Stands der Technik (praktische Erprobung), sodass bei
zukiinftigen Projekten in allen Bereichen entsprechende Technologien wenn auch vielleicht nicht
umgesetzt, so doch zumindest evaluiert werden miissen.

Gerade in Zeiten groRer allgemeiner Gesundheitsgefahren ist das konkrete Szenario automatischer
Tiird6ffnung in Verbindung mit sicherer Identifizierung, jedoch ohne Beriihrungsnotwendigkeit, ein
herausragend wichtiges Ziel.

5.3. Fachliche Eignung der Verantwortlichen

Da es sich bei der Antragstellerin um eine juristische Person des 6ffentlichen Rechts handelt, ist auf
die tatsdchlich verarbeitenden Personen innerhalb ihrer Organisationsstruktur abzustellen. Im
konkreten Falle sind dies:

Projektleitung: Univ.Prof. DI Dr. René Mayrhofer (Institutsvorstand; Leiter des CD-Labors)
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Projektmitarbeiter: Dr. Michael Roland, MSc (Post-Doc; Stv. Leiter des CD-Labor)

Samtliche Personen, die eine Verarbeitung von Daten im Rahmen und Umfang des Antrags
vornehmen, unterliegen entweder einer gesetzlichen Verschwiegenheitspflicht nach MaRRgabe der
einschldgigen berufsrechtlichen Bestimmungen oder sind aufgrund ihrer Vita glaubhaft verldsslich und
unbescholten (Curricula Vitae der mit der Verarbeitung betrauten Personen im Anhang; siehe auch
deren Verdffentlichungen).

Soweit die Verantwortlichen bzw die verarbeitenden Personen auf sonstige wissenschaftliche
Mitarbeiter zuriickgreifen, wird deren fachliche Eignung von den Verantwortlichen entsprechend
gepriift; diese sind den Verantwortlichen bzw den verarbeitenden Personen gegeniiber auch
weisungsunterworfen. Zusétzlich werden diese im Rahmen von entsprechenden Erkldrungen zur
Verschwiegenheit verpflichtet.

6. Urkundenvorlage und Antrage
Unter Vorlage von Skizzen zu

e  Ortlicher Gegebenheit

* Position der Kameras

¢ Erfassungsbereich der Kameras

e Anbringung der Hinweisschilder

stellt die Antragstellerin den

ANTRAG,

die Osterreichische Datenschutzbehérde moge die beabsichtigten Verarbeitungen gemiB § 7 Abs 2 Z 3
iVm Abs 3 DSG genehmigen.

51 /80 1 1 0 N
JKU - Johannes Kepler Universitit Linz,
vertreten durch Vizerektorin Univ.-Prof.in Dr.in Alberta Bonanni,

als Antragstellerin
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Anhang 1: Darstellung der drei Szenarien

Szenario ,,1 - Forensiklabor”

_ Damentoijlette

MarraUm

Forensiklabor
mmm  SErverraum

Netzwerklabor

Buro
‘ -

Aufnahme-
bereich

©

I Hinweisschild; von Kabelkanal abgehangt

=== Kontrollierte Tir (hier ohne Entsperrung, da Kamera innen)
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Szenario ,,2 - Netzwerklabor”

_ Damentoilette

Uaﬂ’aum

—

Aufnahmebereich

L .

(L L] N
Blro Forensiklabor Serverraum Netzwerklabor

Eaam

I Hinweisschild; von Kabelkanal abgehangt
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Szenario ,3 - Gang”

Licht-/

Treppenschacht

e —

Bilro Blro Blro

Aufnahmebereich

=

Biro Sekretariat

I Hinweisschild; von Kabelkanal/Decke abgehangt

wm== Kontrollierte Tur mit Entsperrung
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